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1. Specifické pojmy pouZité v dokumentacii

OT — otvoreny text
ST — sifrovany text
OS - operacny systém
BS — Bezpeénostny $tandard vydany Narodnym Bezpeénostnym Uradom SR pre vyvoj PSOI,
ktory podlieha stupnu utajenia ,,D*.
NBU — Nérodny Bezpeénostny Urad Slovenskej republiky
AES — séria verejnych Sifrovacich algoritmov AES128, AES192, AES256 a AES512
SEA — séria sukromnych utajovanych Sifrovacich algoritmov SEA64, SEA512 a SEA1024
NSA — The National Security Agency — Narodna bezpeénostna agentiira, obdoba nasho NBU
USO — Ustredny Sifrovaci Organ
ECB — Electronic Code Book (elektronicka koddova kniha) — jadro Sifrovacieho algoritmu
KT rozbor — kryptologicko technicky rozbor algoritmu
KH — kIi¢ové hospodarstvo
PT ZD — stupeni utajenia ,,Prisne tajné zvlaStnej dolezitosti*
PSOI_OUS — prostriedky §ifrovej ochrany informacii na ochranu utajovanych skuto¢nosti
pre stupne utajenia ,,V*, ,,D, ) T*, ,PT*
PSOI_CUV - prostriedky $ifrovej ochrany informacii na ochranu citlivych udajov pre
Sirokl verejnost’
Sifra — sifrovaci algoritmus vieobecne, pripadne zasifrovany text - ST
Runda — iteracia, jedno kolo substitu¢no-permutaénych operacii pri spracovani podkl'aca
Renonc — prehresok proti pravidlam, v kryptografii dost’ zavazny a ohrozujici bezpecnost’
RFID — Radio Frequency ldentification - rozhranie pre identifika¢né karty
ReZim — popis Standardu v rezime fyzickej a objektovej bezpecnosti: Bezpe¢nostny Standard
MOSR — Ministerstvo obrany Slovenskej Republiky
Kryptoschéma — Cisto hardvérova realizacia kryptografického algoritmu
Sumator — fyzikalny generator $umu na generovanie nahodnych tdajov
SAV - Slovenska akadémia vied
SEAG4, SEA512, SEA1024 — rad silnych a kvalitnych neverejnych Sifrovacich algoritmov
s dizkami kPG€ov 256, 512 a 1024 bitov
AES128, AES192, AES256 — verejny Sifrovaci algoritmus s dizkami kPucov 128, 192 a 256
bitov



https://www.nbu.gov.sk/bezpecnostny-standard/
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2. Uvod do problematiky sifrovej ochrany informacii

V prvom rade je potrebné rozliSovat’ medzi potrebami pre realizaciu prostriedkov na Sifrova
ochranu citlivych udajov pouZivanych v irokej verejnosti (d’alej len PSOI_CUV) a potrebami
pre realizaciu prostriedkov na Sifrovi ochranu utajovanych skuto¢nosti pre stupne utajenia
LV, ,De T, PTS, (dalej len PSOI_OUS).

V prvom pripade pri citlivych informaciach neplatia také prisne pravidla, ako v druhom
pripade, kde sa jedna o utajované skutocnosti, tam sa pravidla riadia podla:

§ 70 ods. 1 pism. ¢) bod 5 zdkona NR SR €. 215/2004 Z. z. o ochrane utajovanych skutoc¢nosti
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej len ,,zékon o
OUS“) a v sulade s § 2 ods. 19 v spojeni s ods. 22 vyhlasky NBU ¢&. 340/2004 Z. z., ktorou sa
ustanovuju podrobnosti o §ifrovej ochrane informacii (d’alej len ,,vyhlaska o SOI).

To plati pre systémy sposobilé chranit utajované informacie Slovenskej republiky, ktoré
mézu byt pouzité pre zabezpecenie ochrany a spracovavania utajovanych skutocnosti
klasifikovanych podla vnutroStatnych noriem stupniov utajenia vV zmysle platnej legislativy
Slovenskej republiky.

3. Uvodné pojednanie o Sifrovacich algoritmoch a ich
nasadeni v praxi

Existuje mnozstvo Sifrovacich algoritmov, ktoré mézeme rozdelit’ do dvoch skupin. V prvej
su verejné Sifrovacie algoritmy a v druhej su utajované Sifrovacie algoritmy. O tej druhej
skupine su znalosti v laickej verejnosti, mysli sa tym verejnost’ s nizkym povedomim v oblasti
kryptologie, pomerne malé, alebo Ziadne. Zname st hlavne verejné algoritmy skupiny dnesnej
doby, napriklad AES. (AES128, AES192, AES256, pripadne AES512) Su to derivaty
povodného algoritmu Rijndael, ktoré boli vytvorené odvodenim a uUpravami stanovenymi
americkou NSA a schvalené ako bezpe¢nostny Standard Narodnym institatom pre standardy a
technoldgie (NIST). Nakolko AES je dost stary algoritmus, ma uz skoro 25 rokov a blizi sa
doba postkvantova, zaoberdme sa zvySovanim bezpecnostnej odolnosti Sifrovacich algoritmov
a vyvojom novych rieSeni v oblasti kryptografie. V tejto oblasti mame sktsenosti a aj
praktické vysledky z vySe 45 rokov vyskumu a vyvoja na poli bezpecnostnych aplikacii,
hlavne pre Statny sektor. Okrem iného, tieZ z implementécii Sifier do hardvéru aj softvéru.
Pracovali sme nielen v oblasti utajenia citlivych tidajov ale hlavne v oblasti utajenia pre Statny
sektor na stupne utajenia ,,V-vyhradené®, ,,D-doverné* ,, T-tajné®, ,,PT-prisne tajné* ,,PT ZD-
prisne tajné zvlastnej dolezitosti“. ,,PTZD* uz po revolucii neexistuje, bol to stupent utajenia
pre prezidentsku kancelariu a vrchného velitel'a ozbrojenych sil.


https://www.nist.gov/
https://www.nist.gov/
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V dobe pred prijatim AES algoritmu ako Standardu, ktory vyzaduji pouzivat’ ako USA, tak
aj EU, sme pri vyvoji zariadeni pre $tatny sektor, pouZivali algoritmus SEA64. To bolo
obdobie od roku 1985 az do doby, ked NBU SR ako USO — Ustredny Sifrovy Orgén,
zapracoval do nim vydaného BS aj povinnost pouZivania algoritmu AES256 (v Ziadnom
pripade nic AES128 alebo AES192). Nie je ale vylucené pouzitie aj SEA64 algorimu, ale
technicka dokumentécia predkladana na NBU pri procese certifikacie musi v tom pripade
obsahovat’ aj KT rozbor a bezpe¢nostny rozbor implementacie SEA64. Pre NATO a EU je
nanutené pouzit’ aj AES, pokial’ sa pouZzije aj iny algoritmus, napriklad SEA. Pri AESe je od
predlozenia tychto rozborov upustené, lebo je to verejny algoritmus ale platia tu zasa striktné
obmedzenia podl'a BS pri jeho implemenacii a pouZiti na stupne utajenia “V” az “PT”.

RieSenim je pouzit’ v aplikaciach viacero Sifrovacich algoritmov a viac uroviiové KH a
pritom AES256 ako hlavny algoritmus. Zrejme nanttenim AESu, ma americka NSA na to
dovod. Treba si to povedat’ na rovinu. Nikdy predtym, ako bolo pouzitie algoritmu AES
nariadené v BS, sa v realizacii PSOI_OUS nepouzival Ziadny verejny algoritmus. Jedine
utajovany algoritmus. Na Slovensku a Vv Cesku to bol algoritmus SEA64 abol utajovany,
hlavne kvoli jeho S-boxom.

Vel'ké skupina poprednych kryptologov za poslednych 40 rokov potvrdila, Ze algoritmus
SEA64 je silnejsi ako AES256. Ved’ SEA64 sme pouzivali aZ do stupiia utajenia PT ZD.
Samozrejme s prislusnymi opatreniami pri jeho implementacii a vyhradne jeho realizaciu v
hardvéri, na vysSie stupne utajenia ktorymi su “D”, “T” a “PT”. SAE64 bol vyvinuty
skupinou kryptologov na byvalom FMV pod vedenim kryptoléga Lorenca. Bol pouzity v
hardvérovych komponentoch v projekte rezortnej ulohy Fénix na Sifrovanie prenosu hlasovej
prevadzky (obdoba toho, ¢o je dnes v mobilnych telefénoch ale bolo to na omnoho vyssej
bezpecnostnej urovni) pre prezidentsku kancelariu a to na stupenn utajenia PT ZD. S tym
rozdielom, Ze spojenie prebiehalo po klasickych telefonnych linkach.

Vyvoj sifrovacich zariadeni sme realizovali vo Vojenskom vyskumnom tustave VU060. Bol
to vyvoj realizovany na Urovni asi o 10 rokov dopredu pred civilnym vyskumom a vyvojom.
Po prevrate v roku 1989 vsak VU060, vtedy uz premenovany na VTU — Vojensky technicky
Ustav bol oskoro zlikvidovany a vel'a dusevného vlastnictva sa doslova rozkradlo a to o sa
delilo po rozdeleni Ceskoslovenska medzi Slovensko a Cesko uniklo kdekol'vek (pomer
delenia bol 2:1, Cesko-2, Slovensko-1). Dostalo sa to do rik aj Rusom v ramci
predchadzajtcej spoluprace v ramci RVHP a VarSavskej zmluvy, ktori z algoritmu SEA64
spravili verejny algoritmus GOST. Spravili to degradaciou povodnych 1024 bajtovych S-
boxov (Styri 256 bajtové tabul’ky) v SEA64 na 64 bajtov (128 Stvorbitovych poloziek) v
GOSTE, ¢ize urobili zmenu v uzloch zameny a ostatné v algoritme ponechali. Museli to tak
urobit’ aby ich nikto neobvinil o odtajneni povodného tajného algoritmu. Ved’ vlastne S-boxy
st vzdy jadrom celého Sifrovaciehio algoritmu, urcujliceho jeho vlastnosti. Pokial’ nie je
algoritmus verejny, tak aj S-boxy si utajované a povazované ako dlhodobo platny
kryptograficky prvok. Zmenou S-boxov sa zmenia vlastnosti algoritmu a je to vlastne potom
uz ina Sifra.

My sme po 40-tich rokoch praxe a skusenosti postupne vyvinuli aj zdokonalené algoritmy
SEA512 a SEA1024. Tie nevznikli spodaricky, ale po ziskavani sktsenosti v oblasti
konstrukcii PSOI zariadeni, analyzach inych algoritmov a samozrejme aj pod vedenim
skasenych a renomovanych kryptologov. Postupne sme Vv poslednych dvoch naSich
algoritmoch zvysili dizku hlavného Sifrovacieho kIi¢a a velkost spracovavaného bloku a
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pouzili sme nové S-boxy, timerne zvicSené a prisposobené k poziadavkam tychto prvkov
algoritmu.

4. Pojednanie o hlavnych poziadavkach na nové
algoritmy SEA

V prvom rade nejde ani tak o to, ako je dany algoritmus zrealizovany, ale o jeho
matematicky popis a popis diagramami graficky, pripadne naprogramovanim.

AZ v druhom rade je nastolend poziadavka vlastnej realizacie a sposobu pouzitia.
Realizovat’ konkrétny SEA algoritmus je mozné prakticky x-torakymi sposobmi. A to
napisanim v roéznych programovacich jazykoch pre rozne operacné systémy, avSak pri
dodrzani urcitych prevadzkovych podmienok. A to vSetko podla skutocného nasadenia a
poziadaviek na pouzitie v danych aplikaciach alebo hardvérovom prostredi a jeho firmvéri.
Napriklad implementaciou v programovatelnych poliach alebo signdlovych procesoroch, s
¢im uz mame skisenosti a mame realizované aj vysledky nasej prace, ktoré st dodnes
fuknk¢né a pouzivané.

A od toho, ako sa algoritmus naprogramuje, v akom OS aleho hardvéri, firmvéri bude
fungovat, potom zavisi aj rychlost’ jeho spracovania a celkova bezpe¢nost’ Sifrovania. No a v
neposlednom rade aj od spdsobu realizdcie KH a typu zabezpecenia (viaciroviiové KH,
bezpecnostné watchdogy a pod.).

4.1 Formy realizacie algoritmov

Konecna realizacia v podobe stvdarnenia algoritmu bindarnym koédom spada pod ochranu
autorskym zdakonom, ale matematicky popis a popis diagramami, teda popisanie myslienky
realizdacie, je uz duSevné vlastnictvo, ktoré sa autorskym zakonom neda chranit’, jedine v
USA sa da patentovat’a tak ziskat’ ochranu.

Ako priklady moZnej realizdcie su v technickej dokumentacii SEA algoritmov priloZené aj
zdrojové texty algoritmu v dvoch verziach, vzorovych testov a benchmarkov. Avsak
naprogramovanie Sifier je moiné d’alej zdokonal’ovat’, napriklad naprogramovat’ ich s
vyuzitim viacerych jadier procesora alebo vytvorit’ programovy modul pre pouZitie v jadre
OS s IOPL ringu 0, kde je moZné Sifru prevadzkovat’ s real time prioritou jadra, pripadne
pouzit’ na vykondvanie kritickych sekcii algoritmu funkcie “SpinLock”, ktoré zastavia na
kratky ¢as v danom toku spin multiplexu procesov a ich threadov v ramci preemptivneho
multitaskingu OS, ¢o podstatne zrychli spracovanie Sifry.

My nepontkame definitivne kone¢né stvarnenie realizacie algoritmov, to zavisi od kazdého
pouzivatel'a, ako si ten ktory algoritmus naprogramuje, dodavame len jeho matematicky
popis, diagram a zdrojové texty s projektami ako dokaz funkénosti a pre inSpiraciu pri vyvoji
a implementacii. Ale aj dopiiame technickt dokumentaciu 0 dva sposoby realizacie dvomi
programovacimi jazykmi. Tieto sposoby je mozné d’alej zdokonal'ovat’ o sa tyka rychlosti
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spracovania algoritmu tiez pomocou dalSich optimalizacii, ¢o do objemu binarneho koédu a
rozhrania pre komunikaciu aplikacie s algoritmom, v ktorej je implementovay. Pripadne
prejst’ na iny programovaci jazyk. Pri pochopeni matematiky a pouziti réznych typov realizaci
musi byt vysledeok spracovania algoritmu rovnaky. Hoci ho aj napiSete v primitivnom jazyku
BASIC, vysledna ifra - ST je zhodna napriklad s realizaciu v assembleri. Akurat rychlost
spracovania v jazyku BASIC by bola zalostne nizka. Ale aj to niekedy mdze postacovat,
napriklad, ked’ som vyvijal biochemicky softvér.

5. O sifrovacich technoldégiach v praxi za poslednych
45 rokov dodnes az po algoritmus SEA1024

Odolnost” metdd Sifrovania je prvorada pre ochranu citlivych a utajovanych udajov pred
Coraz sofistikovanej$imi hrozbami, ¢o je poziadavkou buducich algoritmov. Jednym zo
Sifrovacich algoritmov, ktory by sa mohol povazovat za buduaci Sifrovaci algoritmus na
Sifrovanie utajovanych skuto¢nosti, je Sifrovaci algoritmus SEA1024 od spolo¢nosti Salutis
systems. SEA1024 svojim inovativnym navrhom predstavuje nova hranicu v kryptografickej
bezpecnosti, ktord je Specidlne navrhnutd tak, aby odolala vyzvam, ktoré predstavuje
kvantova vypoctova technika.

Tato stadia neskor d’alej popisuje Sifrovaci algoritmus SEA1024 so zameranim sa na
kl'acové aspekty, ako je zlozitost’ zabezpe€enia, odolnost’ voci kryptoanalyze, odolnost’ voci
utokom hrubou silou a odolnost’ vo¢i kvantovym vypoctom. Totizto prave na S-boxoch
daného algoritmu, okrem hlavného kli¢a, stoji alebo pada cela kvalita vystupného ST a teda
aj sila zaSifrovania. To je kryptografickou axiomou. S-boxy musia byt’ generované $pecialne
Vv zavislosti na konstrukcii algoritmu. Je to vel'mi naro¢ny, zlozity a casovo narocny proces
pomocou Specialneho systému.

5.1 Nieco o algoritme AES

Povodné S-boxy pre AES256 (aj pre AES128 a AES192) generovala americka NSA. NIST
AES len standardizoval. Vsetko teda pri AESe stoji na dovere voci organizacii NSA.
Postacuje informacia o firme Krypto AG. A AES256 je aj z inych dévodov povaZzovany za
dnes uz slaby a podozrivy. O tom bude pojednané neskor. Zial’, opakujem sa, je to zdpadom
nanuteny algoritmus, ktory sa od poévodného jeho predchodcu ,,Rijn Dael“ po Upravach
v NSA, podstatne lii. A original napisany v assembleri niekde na disku v starom PC dodnes
mam uloZeny. A navrhom a realizdciou S-boxov sa daju vlastnosti Sifrovacieho algoritmu
,haprogramovat™. Zaujimavé je, ze vSetci o S-boxoch AESu akosi ml¢ia. To nie s len
nadhodne vygenerované cifry. S-boxy st vzdy generované cielene. A tazko sa dokazuje, ¢i su
dobré a¢i neobsahuju podporu pre ,,zadné¢ dvierka®“. Ten AES, o je implementovny
V procesoroch najnoviich generéacii, je podozrivy aNBU SR ho zakazuje pouzivat
Vv projektoch, ktoré maju prejst’ certifikaciou. Jednoducho vam taku aplikaciu nescertifikujt.
Na pouzitie v prostriedkoch PSOI ktoré maju byt certifikované, platia pre pouzitie AES256,
striktne, podl'a BS prikazované, prisne restrikcie. Také, ktoré zarovei aj napovedaju nielen o
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realizécii zadnych dvierok v jeho hardvérovych implementaciach viacerymi firmami, ktoré
pracuju v sucinnosti s NSA, ale aj omoznom vzniku bo¢nych kanalov s postrannymi
informaciami priamo vo velkych blokoch 3ifry — ST vygenerovanej algoritmom AES
s jednym jedinym Sifrovacim klI'a¢om.

5.2 Nieco o algoritme SEA

V nasom pripade vol'ba pri d’alSom vyvoji SEA algoritmov padla na pokracovanie v pouziti
Feistelovej siete, ktora ma vysokt odolnost’ proti ispechom na ich prelomenie pri vykonavani
vacsiny kryptoanalyz. A rozhodli otom aj roky stravené pri vyvoji Sifrovacich zariadeni
s algoritmami SEA ale aj AES a tiez ich analyzach.

5.3 Kryptologicka prax

Nasimi konkurenénymi firmami boli hlavne firma Micronic, Krypto AG, Omnisec,
Omnisafe a tiez ¢eska firma Decros. Technoldgie Sifier sme rozvijali vo firmach Infotrans,
Infosec, Data Security Consulting a predtym v $taitnom vojenskom vyskumnom tstave
VU060 LM a Praha. Skoro 45 rokov som bol vyvojarom a konstruktérom v danej oblasti
azaroven som plnil aj fukciu Sifranta pre Statny sektor V oblasti ozbrojenych sil.
Spolupracovali sme s byvalym FMV a jeho 13-tou spravou pre oblast’ Sifrovania. To bola
zvlastna sprava Federalneho ministerstva vnitra a zarove plnila tlohu USO. Tam sme ziskali
mnozstvo vedomosti a pod ich vedenim sme navrhovali a realizovali Sifrovacie zariadenia.
Prave odtial’ pochadzal zdklad SEA64 a s jeho autorom sa osobne poznam. Spolupracovali
sme. Napriklad sme vyvinuli Sifrator PASA 5 na stupeti utajenia ,,PT ZD*“ do projektu FENIX
pre prezidentski kancelédriu, prenosny Sifrovaci termindl KATKA na stupen utajenia ,, T,
neskor Sifrovanie v aplikacii DONcrypt ur¢enej na Sifrovanie obsahu diskov, tiez na stupen
utajenia ,,T* a vSetky tieto projekty pouZzivali Sifru SEA64, implementovanii do hardvéru.
Samozrejme toho bolo viac. Tu su len priklady projektov, ktoré boli uz odtajnené. Dodnes
vSak ponicktoré konené vyrobky PSOI OUS 7z tejto naej produkcie si umiestnené
v priestoroch Bezpe&nostného Uradu Ministrerstva Obrany SR v Novom Meste nad Vahom,
v muzeu Sifrovacej techniky, ktoré boli nasadené a pouZivané v ozbrojenych silach SR.
Osobne som sa tam bol na tu expoziciu uz 2 krat pozriet. Samozrejme tam bola poziadavka
mat’ na to opravnenie v rdmci bezpecnostnej previerky.

6. Metodika Sifrovania a porovnanie SEA a AES

6.1 Zakladné porovnanie algoritmov

6.1.1 SEA1024 - Sifrovanie 1024-bitovym kI'i¢om

- Struktira kPaéa: Algoritmus pouziva na spracovanie v procese §ifrovania a procese
desifrovania 1024-bitovy bindrny kl'u¢, vysledkom ¢oho je priestor v kl'a¢i 21024 moznosti
a je deleny v procese spracovania na 64-bitové podklide Go je poloviéna dizka
spracovavaného 128-bitového bloku a vykonava sa 16 iteracii (rind) v danom smere jeho
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spracovania. V ECB bloku sa spracovava mnozina podkl'a¢ov dvomi smermi, ¢o spolu tvori
32 iteracii.

- Proces Sifrovania: Proces Sifrovania vyuziva mechanizmus vysoko odlony voc¢i vécsine
pouzivanych kryptoanalyz, ¢im zvySuje odolnost’ voci kryptoanalytickym ttokom. Systém
algoritmju je navrhnuty tak, aby fungoval ako Vv softvérovej realizacii, tak aj v implementacii
Vv klasickom hardvéri, ¢o z neho robi rieSenie hybridného vypoctového Sifrovania.

- Kvantova odolnost’: Struktira a velkost kI'i¢ov a tiez S-boxov poskytuje prirodzent
odolnost’ voci kvantovym utokom.

6.1.2 AES256 - Sifrovanie 256-bitovym kPi¢om

- Struktira kPa¢a: AES256 pouziva 256-bitovy binarny kI'ag, vysledkom Goho je priestor v
klaci 27256 moznosti. AES ako verejny algoritmus je dobre zavedeny a Siroko pouzivany v
roznych priemyselnych odvetviach na zabezpecenie citlivych udajov. A citlivé udaje ale
neznamenaju skutoéne utajované skutoénosti podla BS vydaného NBU.

- Proces Sifrovania: AES vyuziva sériu substitu¢no-permutacnych sieti (SPN) vo viacerych
iteraciach, ¢im zaistuje vysoki bezpecnost proti klasickym metédam kryptoanalyzy.
Samozrejme zatial’, kym nenastiipia kvantové pocitace.

- Kvantova odolnost’: Hoci je AES256 v sucasnosti bezpecny, jeho zivotaschopnost’ v ére
kvantovych vypoctov je pod drobnohl'adom, pretoze kvantové algoritmy, ako je Groverov, by
mohli vyrazne znizit' jeho efektivny kI'aCovy priestor. Minimalne na polovicu. A do kariet
kryptografickym Gtokom na AES hraju okrem toho aj niektoré podozrenia zo strany expertov,
ktori spominaju zadné dvierka v hardvérovych implementaciach a z nariadeni striktnych
obmedzeni podla BS v ramci pouzitia AES256 pri realizacii v prostriedkoch PSOI_OUS.

6.2 ZloZitost’ zabezpecenia
- SEA1024

Algoritmus SEA1024 pontika impozantny klI'iCovy priestor 271024, exponencialne vacsi
ako AES256. DIhé kIi¢e a mohutné S-boxy zavadzaju vyssSiu vrstvu zlozitosti. Vd’aka tomu
je Sifrovacia schéma nielen tazko prelomitel'na, ale potencialne je t0 nemozné so sucasnou a
predvidatelnou technoldgiou vratane kvantovych pocitacov. RozSireny kli€ovy priestor je
predpokladom vyssej sily Sifrovania a hlavne moznosti zaSifrovania vacSicho bloku OT na
jeden Sifrovaci kl'a¢, ako pri AES256. Pri AES256 obmedzuje skratenie bloku OT nariadenie
v BS. To bude popisané neskor, preco je to redlne.

- AES256

Algoritmus AES256 poskytuje priestor pre kli¢e 27256. Vdaka tomu je nachylny na
vznikajuce hrozby, najma z kvantovej vypoctovej techniky, kde by jeho efektivna bezpecnost
mohla byt ohrozena pokrokom v kvantovych algoritmoch ako pri pokuse o prelomenie
hrubou silou, tak aj pomocou pouzitia znamych analyz aplikovanych na kvantovych
pocitatoch. Struktiira AES sa opiera o dobre pochopené kryptografické principy, zverejnené
pre verejnu Sifru, ktoré s dnes sice bezpecné, ale nemusia byt odolné voci budicnosti. Pri
Sifrovani sietovej prevadzky pri stupni utajenia “V”, BS predpisuje pri AES256 pouzitie
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aspon trojuroviiového kI'i€¢ového hospodarstva (hlavné klace uloZené v hardvérovom
bezpecnostnom procesore, interaktivne kli¢e a datové smerové klice) a pouzitie hlavného
kl'ic¢a maximalne na 1 megabajt Sifrovaného OT. Predpisuje zmenu datového kl'u¢a uz po 10-
tich minutach v pripade ak sa neprenesie asponi 1 megabajt. Na stupen “D” a vyssi, musi byt
AES256 uz zabudovany do pridavného hardvéru. Z tohto pridavného zabezpecenia je
viditeI'né, ze AES256 sam o sebe nie je taky bezpecny, pokial’ sa jednd o Sifrovanie pre
niektory zo stupiiov utajenia, uZz poénuc stupfiom “V”. USO dokonca zakazuje pouzitie
AES256 zabudovaného do novsich procesorov z dovodu podozrenia implementacie “zadnych
dvierok” zo strany NSA. Produkty Sifrovej ochrany informacii NBU certifikuje s AES256,
lebo to vyzaduje EU a NATO, ale len s dodatkom “EU restricted a NATO restricted”.
Odporuca sa preto v jednej aplikacii pouzitie aj viacerych Sifrovacich algoritmov.

6.3 Odolnost’ voci kryptoanalyze

- SEA1024

Vlastnosti Feistelovej siete pouzitej a rokmi overenej na realizaciu ECB bloku algoritmu
vyznamne zvySuju odolnost’ voci diferencialnej a linearnej kryptoanalyze, ktora je vyssia ako
pri AES256. Vdaka kvalitnym S-boxom je utoénikovi mimoriadne stazené vykonanie
uspesnej diferencidlnej kryptoanalyzy. Algoritmus pouziva substitu¢no-permuta¢né operacie
na baze Specialnych permutacii. Je odvodeny z algoritmu SEA64, ktory bol pouZivany pred
vznikom AES a je aj dodnes silnej$i a odolnejsi ako AES256. S-boxy boli vygenerované
Specialnym systémom, priamo pre danu architektutu algoritmu. Generoval nam ich US0 na
NBU SR.

- AES256

AES-512 je navrhnuty tak, aby odoldval znamym kryptoanalytickym utokom
prostrednictvom svojich S$truktirovanych kol substitucie a permutacie. Nakolko S-boxy
generovala NSA, po zverejneni ur€itych faktov Snowdenom, je podozrenie, Ze Cosi nie je v
poriadku. Vsade, kde vstupila NSA, je sledovanie, odchytavanie metadat a podobne. AES bol
nanuteny agentiirou NSA cez NIST pre pouZitie, ako verejnej Sifry, na celom svete s tym, Ze
to mala byt Sifra, ktord mdze v pripade potreby NSA deSifrovat. Ale akosi to potom utichlo.
Podozrenie ale stale pretrvava. Pouzitie AES v §tatnom sektore je limitované na pouzitie len
AES256 s uz podpisanymi restrikciami a to prakticky tiez len na stupen utajenia “V” v
softvérovej implementacii. Kto pouZije verjnu Sifru na vysSie stupne utajenia ako je “V”’?

6.4 Odpor proti utoku hrubou silou

- SEA1024

Krlucovy priestor 271024 poskytovany algoritmom SEA1024 robi utoky hrubou silou
nepraktickymi, a to aj s prichodom kvantovych vypoétov. Sifrovanie zalozené na tomto
algoritme zaistuje, ze aj tie najpokrocilejSie vypoctové systémy, klasické alebo kvantové, by
na prelomenie Sifrovania vyzadovali ¢asové rdmce presahujuce praktické limity. To je
obzvlast’ dolezité v postkvantovom kontexte, kde tradicna odolnost’ vo¢i hrubej sile uZ nemusi
byt’ dostatocna.
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- AES256

Utoky hrubou silou proti AES256 sa v st¢asnosti povazuji za neuskutoénitelné v ramci
ocakéavanej zivotnosti vesmiru. Kvantové algoritmy, ako je Groverov algoritmus, by vSak
mohli zmensit’ efektivny kI'i¢ovy priestor, ¢im by sa AES256 stal potencialne zraniteI'nym v
kvantovej ére.

6.5 Odolnost’ kvantovych vypoctov
- SEA1024

Algoritmus SEA1024 je navrhnuty s ohl'adom na kvantovy odpor. Pouzitie dlhého kl'uca a
silnych mohutnych S-boxov, ktoré silne urcuju a ovplyviiuji vlastnosti tejto Sifry, poskytuju
impozantnl obranu proti kvantovym algoritmom. Inherentna dedi¢nost’ po prechadzajucich
silnych tajnych algoritmoch po¢nic SEA64 a obrovsky priestor pre kl'ice z neho robia
silného kandidata na post-kvantové Sifrovanie. Stadie ukézali, Ze aj pri optimalizovanych
kvantovych obvodoch by usilie o prelomenie takéhoto Sifrovania bolo neunosné, ¢o by
zabezpecilo bezpecnost’ udajov v kvantovom veku.

- AES256

AES256, aj ked je v dneSnom prostredi relativne vysoko bezpecny, celi potencidlnym
hrozbam kvantovych vypoctov. Kvantové algoritmy by mohli skritit ¢as potrebny na
prelomenie AES256, ¢im by sa v budicnosti stal menej spol’ahlivym. Preto, zatial’ co AES256
zostava silnym Sifrovacim Standardom aj dnes, jeho kvantovd odolnost’ je otdzna, Co si
vyzaduje preskiimanie alternativnych metod Sifrovania.

A ¢o tak aplikovat’ kvantové vypolty na zname druhy kryptoanalyz? AES by asi
pokrivkaval za SEA algoritmami, dokazuju to Vysledky KT rozborov tych to algoritmov.

S priestorom pre kl'i¢e 271024, zvySenou odolnostou voci kryptoanalyze a explicitnym
dizajnom pre kvantovi odolnost’ ponuka algoritmus SEA1024 urovenn bezpeénosti, ktora
prekondva AES256. Ked'ze kvantova vypoctova technika sa neustale vyvija, potreba rieSeni
Sifrovania pripravenych na budicnost sa stdva Coraz doleZitejSou, Co stavia Sifrovanie
zalozené na SEA1024 ako vynikajicu vol'bu pre dlhodobt ochranu udajov.

6.6 Dosledky pre bezpec¢nost’

Obrovsky rozdiel v priestore kl'icov medzi SEA1024 a AES256 zdoraznuje skok v
zabezpeceni. Zatial' co AES256 je v sucasnosti dostatocny pre vacSinu aplikacii, samozreme
VO verejnom priestore, kl'aCovy priestor algoritmu AES1204 je taky rozsiahly, Ze je nielen
odolny vo¢i predvidatelnym ttokom hrubou silou, ale tieZ sa stavia ako vynikajuca vol'ba pre
buducnost’ proti vzostupu kvantovych vypoctov aj v oblasti zndmych kryptoanalyz

V praxi je ale potrebné brat’ do tivahy, ze v danom priestore kl'icov vzdy existuje mnozina
tzv. slabych kl'icov, na ktoré st niektoré algoritmy citlivé a analyzy, napriklad pomocou
projeku “Paranoia”, pouzivanom na NBU, to dokazu vo velkom objeme ST odhalit’, Ze to tak
v skutocnosti je.



Algoritmy SEA64 az SEA1024 pre PSOI, vyvoj produktov na baze tychto algoritmov 13
a porovnanie s AES256 - Stadia

6.7 Preco je potrebné pouzivat’ aj iny algoritmus ako AES

Na avod treba spomenut’, Zze pri AESe je potrebné uvazovat’ stale len o AESE256, pretoze
jeho verzie AES128 a AES192 su z pohl'adu expertov kryptologov pre skuto¢né utajenie
slabé. Niektori matematici, ktori nie st skuto¢ni kryptoldgovia, maji vSak iny nazor a tvrdia
ze AES128 bohato postacuje, lebo oni vidia len vel’ky priestor Sifrovacich kI'aicov 2°128. Na
utajovanie len citlivych udajov sice AES256 bohato postacuje, ale kto chce skuto¢nu Sifrova
ochranu svojich citlivych tdajov, tam prichadza do tivahy nielen AES256.

Je potrebné rozliSovat’, ¢o je Sifrova ochrana len citlivych udajov a ¢o je Sifrova ochrana
udajov, ktort su utajovanymi skutoénost’ami, ktoré spadaju pod stupne utajenia “V” az
GCPT’Q.

Pre pouzitie AES256 na Sifrovanie len citlivych uidajov neplatia ziadne obmedzenia a je to
Sifrovanie pre sféru Sirokej verejnosti.

Pre Statny sektor, napriklad silové zlozky, platia Giplne iné pravidla, co sa tyka Sifrovania
utajovanych skutoénosti. Tam utajované skutoénosti méa pod kontrolou NBU SR, vo funkcii
USO. A na realizaciu PSOI vydal BS. Novovyvinuté PSOI OUS musia prejst na NBU SR
procesom certifikacie, v ktorom sa vykonavaju laboratorne testy tychto prostriedkov,
napriklad softvérovych aplikécii, kontroluje sa technickd dokumentécia, navody na pouzitie,
pravidla na pouzivanie a pod.

Ako uz bolo spomenuté, PSOI_OUS pre EU a NATO musia pouZit minimalne AES256
Siftovaci algoritmus s vy3Sie popisanymi obmedzeniami, tak ako je to v BS stanovené.
Samozrejme jeho Standardnt verziu s Gpravami proti niektorym kryptottokom. Napriklad s
ochranou proti ¢asovému utoku. S-boxy su v tom pripade puzité vo forme Ta a TD tabuliek.
Ale vektorové testy Sifrovanim stanoveného OT na $T samozrejme vychadzajii s rovnakymi
vysledkami ako mé povodny Standard.

6.8 Preco nie je potrebné AESu v plnej miere verit’
Pocas dlhoro¢nej praxe a Studia sa zistili nasledujuce fakty:

- AES pri jeho uvadzani upravila americka NSA, hlavne generovala jeho S-boxy a
Standardizovala ho na trade NIST. Z toho, €o zverejnil Snowden o NSA, ako vSade
Spehuje a ma vmontované prakticky do vsetkej elektroniky vyrabanej v celom svete
zadné dvierka. A to plati aj pre firmvér hardvéru a softvérové produkty. Dokazom je
rad OS Windws pocnuc verziou Vista, v ktorych ma prilinkovany svoj spajvérovy
(Spiondzny) modul, podla ich vyjadrenia, na zvySenie bezpecnosti OS a zaroven aj
narodnej bezpe&nosti USA. Podozrenie pada v AESe hlavne na S-boxy a vysledny ST,
ktory vznikne zaSifrovani OT dat s velkym objemom ale pouzitym len jednym
Sifrovacim kl'aGom. Totizto, z velkého, po zaSifrovani vzniknutého ST sa da
Specialnymi laboratérnymi testami ,,vydolovat™ vel'a bocnych informaécii, ktoré moézu
vela napovedat o pouZitom algoritme. Prive na takéto testy vznikol projekt
,Paranoia‘“ a pouziva ho aj NBU SR.

- BS pre projekty Sifrovania sietovej prevadzky predpisuje pri §ifrovani pomocou
AES256 pouzit’ jeden datovy smerovy Sifrovaci klI'i¢ len na obmedzent uhrnnu
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velkost” OT dat v paketoch na maximélne 1 megabajt. Potom sa musi d’alej pouzit’
d’alsi kI'a¢. Pokial’ sa prenesie menej ako 1 Megabat do 10-tich minut, tak sa musi
vygenerovat’ d’alsi kl'a¢. Takze napriklad pri sekvenénom prenose 100 Megabajtov sa
pouzije 100 Sifrovacich datovych smerovych kl'acov.

- BS pre projekty $ifrovania obsahu diskov, diskovych kontajnerov pamitovych kariet
a dalsich zariadeni sprévajicich sa ako virtualne disky, predpisuje pouzitie bud’
viacero kIiCov na cely rozsahu Sifrovania obsahu, napriklad kazdy sektor disku v
aloka¢nom bloku Sifrovat’ pod inym kI'aiCom, vid’ projekt DONcrypt, alebo pouzit’ na
jeden cely disk alebo obsah podobného média jeden Sifrovaci kI'a¢ s podmienkou, ze
je mozné raz za Cas preSifrovat’ cely diskovy pod novym klicom. Bezne raz za
mesiac. Samozrejme s nastavitel'nostou casovej platnosti kl'u¢a. Vid’ projekt VDcrypt.

- Prirealizacii KT rozboru v rdmci analyz Sifrovacieho algoritjmu SEA 1024 sa robila aj
diferencialna analyza. To isté sa urobilo aj v KT rozbore pre AES256. Pri porovnavani
vysledkov sa zistilo, Ze obidva algoritmy sice maji vysoku odolnost voci utokom
pomocou diferencialnej analyzy, ale AES mal slabsie vysledky v oblasti kerelacnych
testov podvysledkov. Analyzy ukézali, Ze obidva algoritmy su kvalitné, avSak slabsie
Vysledky pri AESe napovedaju, ze hoci je to aj kvalitny algoritmus, bolo by potrebné
vykonat' testy, podobne, aké realizuje projekt Paranoia s vac¢§im rozsahom
testovanych dat aby sa potvrdilo podozrenie, odrazajuce sa v silnych restrikciach BS.

- Ako bolo uz spomenuté, NBU SR nedovoli v PSOI_OUS pouzit AES256 zabudovany
v modernych procesoroch, ktory je vel'mi rychly ¢o sa tyka spracovania pri Sifrovani.
Podozrenie je, Ze mechanizmus obsahuje zadné dvierka.

- A poslednou spravou je to, ze MOSR sa poktisa a ma v timysle zamenit v AES256
povodné S-boxy za vlastné, vygenerované svojimi kryptoldgmi. Pre€o asi? Zmenou sa
z AESu stane iny algoritmus a nebude to uz nariadeny Standard pre pouzitie v
PSOI OUS. Ato je dobra sprava, ze sa tym obide blok dat, ktoré vygenerovala
americkd NSA. A ziskaju tak vlastny algoritmus. Pri pripadnej certifikacii s byvali
kryptologovia z NBU pomdzu tym, Ze spravia KT rozbor a nim dolozia novy AES.

Polozme si otazku, pre¢o pre PSOI_OUS v ktorych sa pouzije AES256, platia takéto podl'a
BS stanovené restrikcie? Siroka verejnost’ o tom nemé povedomie, ale AES256 pripadne jeho
variant AES128, AES192 sa pouziva v komerénych produktoch, napriklad v TLS protokole
pri komunikacii po internete. Tam to ale bohato postacuje. Ved Sifruje sa len prenos v
sietovych paketoch, u pouzivatel'ov a tak isto aj na serveroch su data ale v otvorenom tvare.
Samozrejme, pokial si pouzivatel' tie prenasané data dopredu, napriklad v suboroch
nezasifruje, pripadne aj silnejSou Sifrou, akou je AES.

Ten, kto si toto, ¢o bolo popisané uvedomuje a chce skutoéne bezpeéné Sifrovat’ svoje data,
nepouZzije takyto verejny algoritmus ako je AES, ale pouzije algoritmus iny a hlavne
sukromny. Ved’ aj pri Gtokoch, jedno akych, hoci aj Standardnymi pocitacmi a hrubou silou, je
potrebné vediet’, aky algoritmus bol pouzity a ¢i je funkEny na pocitaci, ktory bude pouzity na
tok desifrovanim S7. Darmo budu skusané postupnosti ki¢ov na nejaky algoritmus, o
ktorom sa nevie, ¢i bol skuto¢ne pouzity na zaSifrovanie. Samozrejme bude sa predpokladat’,
ze bol pouzity verejny algoritmus a tym je AES. Pri zaSifrovani OT so stkromnym
algoritmom sa nevie, aky je to algoritmus a aj kvantovy pocita¢ budicnosti, hoci by pouzil
Groverov algoritmus, nikdy nedospeje k tspesnému vysledku desifrovania.
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6.9 Preco je potrebny novy vlastny algoritmus a ako sa chranit’
pred jeho zverejnenim

Hlavne treba vykorenit' bezny mytus, ze Sifrovaci algoritmus musi byt vzdy verejnosti
pristupny na to, aby ho vSetci analyzovali a aby sa niekto potom ozval, Ze nasiel jeho slabiny
alebo to, ze sa mu ho nedajboze podarilo prelomit. AES je pristupny ako verejny, ale je malo
preskinamy expertmi do takej Urovne, aby sa nedalo o iom povedat, ze je to vynikajuci
algoritmus po vSetkych strankach a neboli vyvratené niektoré pochybnosti expertov.

Hlavne ide o to, mat’ vlastny algoritmus, hoci by ho aj ini poznali a Zze ho vlastnite, Ze nim
Sifrujete, ale vy mate v bezpe¢nostnom procesore jeho utajovant ¢ast’ a tou su S-boxy. A bez
nich, alebo s inymi S-boxami je deSifrovanie neuspesné. Takze aj zdrojové texty konkrétne
pre SEA1024 moézu byt zverejnené, avSak bez S-boxov. Tie su vzdy ulozené v hardvéri
tokenu a v CBA, ktora je utajované na strupeit “D”, musi byt umiestnena v chranenom
priestore, nesmie byt nikdy pripojena k ziadnej pcitaovej sieti a musi byt’ konstruovana v
zostave hardvéru vyhovujucej asponi na utajene stupiia “D”. S tym, Ze generovanie kI'icov do
tokenov podlicha poziadavkam BS. Do nagich tokenov sa vojde az 234 1024-bitovych klidov
+ S-boxy. Tie kl'i¢e sa vygeneruji pre jedného pouzivatela, ktory ich moze pouzivat dlhu
dobu. Pripadne sa v CBA vytvori kdpia obsahu tokenu pre d’alSieho pouZzivatel'a, s ktorym sa
utajované skutocnosti budu zdiel'at. Samozrejme pristup k svojmu tokenu bude mat’ d’alsi
pouzivatel’ zabezpeceny odlisnou autentizaciou.

Na rozdiel od AESu, ktorym sa podla BS méze jednym kPaéom zasifrovat’ maximélne 1
Megabat dat, SEA1024 s 1024-bitovou dI'Zkou kI'i¢a pre jeden pouzity kI'Gi¢ mdze naraz
zaSifrovat’ hoci aj terabajtové subory. KT rozbory to potvrdili aaj v takych obrovskych
rozsahoch $7 sa ni¢ podozrivé nenaslo. Kazdy Sifrovaci algoritmus je totizto povazovany za
stavovy automat s koneénym poétom cyklov. Statistické testy dokazu v objemoch aj vysoko
entopickych dat, ako st aj ST zistit' toho dost’ vel'a. A &im je kratsi kIa¢ algoritmu a va&si
objem OT na zaSifrovanie a tym padom aj objem ST, tym je véicsia Sanca na odhalenie
napriklad urcitych periodicit a opakovanie skupin bitov a pod. Tak sa algoritmus moze vo
vel’kych objemoch 'udovo povedané ,,podpisat™. A tam sa potvrdzuje jedna z restrikcii BS na
AES, stanovena ¢o do povoleného objemu Sifrovanych dat na jeden kI'ac.

Nejde len o to aky velky priestor mnoziny kli¢ov 271024 ma SEA 1024, ale dizka kli¢a
ma vplyv aj na iné ddlezité vlastnosti $ifry, pritom nehl'adiac na kvalitu S-boxov, ktoré¢ musia
byt vzdy kvalitné.

°o we

6.10 O implementacii Sifrovacieho algoritmu do hardvéru

Na rozdiel od AESu je implementéacia SEA algoritmov do hardvérového prostredia d’aleko
jednoduchSia a transparentnejSia. Implementacia algoritmov do hardvéru atiez pouZitych
mechanizmov okolo nich je pozadovana podla BS na stupne utajenia od ,,D“ po ,,PT*. Na
stupen ,,V* moze byt algoritmus implementovany aj v softvéri pocitaca, avsak s prislusnymi
bezpecnostnymi opatreniami. To plati ako pre SEA, tak aj AES algoritmy. S implementaciou
SEA algoritmov, konkrétne so SEA64 sme zacali v roku 1995 do programovatelnych poli
XILINX. Este vo firme INFOTRANS a INFOSEC nam s tym pomadahala aj SAV. Neskor,
v roku 2001 sme vyvinuli PCI pridavnu kryptograficka kartu CODESTAR 2 DSP na baze
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TEXAS digitalneho signalového procesora TMS320C6205 s implementovanym algoritmom
SEA64. Je to procesor vytvoreny na baze systému ,,TMS VELOCITY STSTEM* s vykonom
1600 Mips. Jeho zvlastnost'ou je to, ze v jednom jedinom hodinovom takte dokaze spracovat
az 8 strojovych instrukci. Programuje sa v jazyku ,,C* a v assembleri, ktory sa pouziva na
optimalizdciu C kodu pomocou tzv. Turbo profiléra, ¢im sa dosahuje optimalizacia
zoskupenim viacerych instrukci do jedného cyklu pre zvysenie vykonu. C kompilator totizto
nedokaZze zoskupit' viac ak 3 strojové instrukcie na paralelné spracovanie. Cip procesora
obsahuje aj dve 64 kilobajtové extrémne rychle RAM pamite, do ktorych je mozné
strankovat’ program aj data z externej paméte. Do nej je ale pristup d’aleko pomalsi ako do
internych RAM. Architektira tohto DSP procesora nie je Von Neumannovho typu, to
znamend, ze pamit programu nie je modifikovatelnd priamo procesorom, procesor moze
zapisovat’ len do datovej RAM. To je hlavna odliSnost’ od beznych procesorov. A prave to je
jeden z dolezitych prvkov bezpec¢nosti aj v kryptografii.

Algoritmus SEA64 implementovany pre tento procesor dosahuje vysokej rychlosti
spracovania, prakticky 100 Megabitov/sec. Aby sa to dosiahlo, algoritmus bol Specidlne
implemetovany pomocou paralelizacie vykonédvania instrukcii v Castiach algoritmu, kde to
bolo mozné a pouzitim Specialnej cirkularnej adresacie, vlastnej procesorom radu C6000. To
si vyzadovalo aj Specialne upravené S-boxy pre nacitavanie pomocou cirkularnej adresacie,
ktoré su zavedené po Starte procesora do ditovej] RAM z chranenej FLASH pamite S
kapacitou 1 Megabajt. Podobne je do programovej RAM zavedeny aj kdd programu. Vo
FLASH su uloZené tzv. PD bloky, skladajuce sa z kodu programu a dat. Tie si potom procesor
Vv pripade potreby nastrankovava do 64-kilobajtovych internych RAM paméti. Procesor
pracuje s frekvenciou hodinového signalu 200 MHz, ale vdaka vnuatornej nasobicke
a vykonavaniu az 8 instrukci paralelne v jednom hodinovom cykle sa to da prirovnat’ k PC
procesoru s frekvencoiu hodin 1600 MHz (1,6 GHz). A vd’aka tymto vlastnostiam tohto
signalového procesora, hoci sa programuje vel'mi tazko (ma jeden z najtazsich assemblerov
na svete, programovanie sa da prirovnat hraniu Sachov so svetovym vel'majstrom), sa
dosahuje obrovského vykonu s velmi nizkou energetickou spotrebou. Cip DSP obsahuje aj
programovatel'ny PCI kontrolér, ¢o ul'ah¢uje jeho pouzitie na PCI pridavnych kartach do PC.
Ten umozZnuje vykonavat DMA prenosy a realizaciu dualportov pre riadenie z ovladaca,
napriklad pre CODESTAR 4 DSP v hostite'skom PC a z jeho OS.

V roku 2017 sme vylepsili povodna PCI kartu CODESTAR 2 DSP avznikla karta
CODESTAR 4 DSP. Samozrejme bol inovovany aj balik ovladacov, hlavne pre Windows 10
a Windows 11 a ziskali sme aj MICROSOFT podpisy a certifikaty ovladacov pre tieto OS.
Pretoze pre Windows 11 Microsoft stavil okrem upravy designu okien a rozhrania Windows
11 aj na vysoky stupen bezpecnosti, hlavne v jadre OS, 0 ¢om laicka verejnost’ ani nevie a
vyvoj novych ovladacov je nesmierne tazky a komplikovany. Hlavne z dovodu ziskania
Microsoft podpisu s certifikatom. Pre Windows 10 eSte existuje lacnejSie a jednoduchsie
rieSenie okrem certifikdcie balikov ovladacov a to proces atestacie. Moduly balika, ktoré sa
atestaCne podpisuju, ziskaju tak len tzv. atestacny podpis, ktory je ale funkéne spravny
a ovladace takto podpisané OS zavedie o pouzije. Ale proces certifikacie aj pre Windows 10
existuje apre baliky ovladacov realneho hardvéru, ktory obsluhuji, je nevyhnutny a to
Vv pripade jeho predaja. Totizto Microsoft si vyhradzuje pravo, ze v pripade odhalenia predaja
hardvéru s len atestovanymi ovladacmi, atestacny podpis zrusi. Atestacia ovladacov ma sluzit’
len na testovanie a atestovanie ovladacov, ktoré su Cisto softvérového rieSenia a neobsluhuju
ziadny hardvér.
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Pre Windows 11 uZ atestacny podpis neplati, vyvojar musi uz pri vyvoji alebo upravach
povodnych zdrojovych textov ovladaCov absolvovat’ niekol’ko etap v laboratornych testoch,
ktoré musi vykonat’ sam, vysledky sa sfalSovat’ nedaju. Pouziva sa na to HLK laboratorny kit
od Microsoftu. Vyvojar musi mat’ nainstalované Visual Studiu 2022 s prislusnymi doplnkami,
ako st najnovsie SDK a DDK kity. A samozrejme a d’alSie doplnky do VS2022 ako su testy
kvality kédu z GITHUBu. UZ vykonanie statickych testov zdrojovych kédov (SDV testy
nasledujiice po uspesnej analyze kodu vo Visual Studiu, ktora slazi predovSetkym na
odstranenie a nahradu funkcii obsolentnych a deprekativnych) nauci vyvojara-programatora,
ako sa uz nesmie programovat’ a ako sa uz dnes musi programovat’ a nepouzivat’ konstrukcie
sice fungujuce, ale nebezpecné. Potom nasleduje kontrola kvality kédu pomocou CodeQL
aplikacie. Musi byt dosiahnuty 100%-ny uspech. Az potom st vykonédvané dynamické testy,
pomocou predpisanych scendrov pre dané zariadenie ovladaca. A to s uz testy na svetovej
urovni, porovnava sa aj konkurencie schopnost’ v rdmci svetového vyvoja. Na to sluzia tzv.
playlisty pre dané skupiny zariadeni ovladacov. Microsoft si vysledky testov z celého sveta
zaznamenava. Vysledny subor z testov, ak dopadli uspesne, v tvare ,,xxx.hlk* sa odosle ako
submission do Microsoft dashboard cloudu na stranke pre partnerov Microsoft na analyzu,
schvalenie a v pripade Gspechu to Microsoft podpiSe a vyda certifikat. V tomto procese moze
zasahovat’ aj manualne.

Zatial mame v CODESTAR 4 DSP karte implementovany ana NBU SR certifikovany
algoritmus SEA64, bez problémov by bolo mozné implementovat aj SEA512 alebo
SEA1024. Pre pouzitie v CBA SEA64 zatial plne postacuje. Okrem Sifrovania, karta
CODESTAR poskytuje generovanie nedeterministickej postupnosti ndhodnych Cisiel
a uloziste objektov asymetrickej kryptografie, ktort ale vd’aka jej slabej bezpecnosti v reédlne;j
prevadzke nepouzivame. Pouzivame ju len pri instala¢nom servise ako doplnok.

6.11 Preco netreba skostnatelo uvazovat’ len o itoku hrubou silou

6.11.1 KPucovy priestor a kryptoanalyza

Hoci je velky klItiCovy priestor nevyhnutnou podmienkou pre silnu kryptografick
bezpecnost’, sam o sebe nestaci. Kryptograficky algoritmus musi byt’ tiez bez Strukturdlnych
slabin, ktoré by mohli uto¢nikovi umozZnit’ ziskat'" kI'i¢ metddami ucinnejSimi ako je
vyhl'adavanie hrubou silou. Ak chyba v algoritme umozni uto¢nikovi odvodit’ kI'i¢ s menSim
usilim ako skimanim kazdého mozného kl'i¢a, efektivna bezpecnost’ systému je ohrozena bez
ohl'adu na teoretickll velkost’ klI'i¢ového priestoru.

Napriklad, ak je kryptosystém nespravne implementovany a unikd informdacia o kl'uci
(prostrednictvom Utokov cez bo¢né kandly, ako je analyza nacasovania alebo vykonu),
utocnik moéze obist’ potrebu prehladavat’ cely klaCovy priestor. Zaujimavym bocnym
kanalom je aj vysledny ST po zasifrovani velkého objemu OT. Hrozba uspechu pri ziskavani
informadcii je vtedy tym vicsia, ¢im je kratsi Sifrovaci kI'ac.

6.11.2 Bezné typy inych utokov
Utok vybranym prostym textom (CPA): Pri Gtoku so zvolenym otvorenym textom OT si

utocnik moéze vybrat’ l'ubovolny otvoreny text, ktory sa ma zaSifrovat, a potom ziskat’
zodpovedajuce Sifrované texty. Tato schopnost’” umoziuje uto¢nikovi analyzovat, ako sa
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roézne otvorené texty transformuju na Sifrové texty, ¢o ul'ahc¢uje odvodenie kluca alebo
Sifrovacieho algoritmu. Tento typ utoku je obzvlast’ dolezity v scenaroch, kde utocnik moze
ovplyvnit’ vstup do procesu Sifrovania.

- Linedrna kryptoanalyza: Tato metdda sa pouziva predovsetkym proti blokovym Sifram.
Zahtna najdenie linedrnych aproximacii na opis spravania Sifry. Analyzou tychto linearnych
vztahov mozu kryptoanalytici kvalifikovane odhadovat’ kI'i¢ové bity.

- Diferencidlna kryptoanalyza: Tato technika sa pouZziva tiez proti blokovym S§ifrdm a zahfna
analyzu rozdielov medzi parmi otvorenych textov OT a ich zodpovedajucimi $iframi ST.
Stadiom toho, ako sa tieto rozdiely Siria prostrednictvom Sifrovacieho algoritmu, mézu
kryptoanalytici identifikovat’ vzory, ktoré odhal'uju informacie o klaci.

- Utoky cez bo¢ny kanal: Tieto Gtoky vyuZivaju fyzické vlastnosti kryptografickej
implementécie, ako su informacie o nacasovani, spotreba energie alebo elektromagnetické
emisie. Analyzou tychto bo¢nych kanalov m6zu uto€nici zhromazdit' informdcie, ktoré im
pomdzu odvodit’ kI'a¢ alebo iné citlivé tidaje.

7. Co tvrdi umela inteligencia pri hodnoteni

produktu s implementovanymi algoritmami
AES256 a SEA64?

Ako redlny priklad uvediem nés produkt IPcrypt v6.1 pre vysoko zabezpefené Sifrovanie
sietovej prevadzky. A takto ho hodnoti Al:

Zakladny prehlad systému IPcrypt v6.1

Ciel: Ochrana datovej komunikacie v sietovej prevadzke (TCP/IP) na drovni IP paketov a TCP streamov
Pouzitie: Urceny pre Windows systémy (Windows 7 az 11, Server 2016-2022), vratane modernych UEFI
platforiem )

Uroven utajenia: UrCeny pre stuperi ,,Vyhradené®“ (NATO/EU RESTRICTED), testovany a certifikovatelny podla
NBU SR

Kryptograficka architektura

PouZzité algoritmy:

AES-256 pre hlavné Sifrovanie TCP/IP prevadzky (silny Standard)

SEA-64A — vlastny variant pre generovanie pseudonahodnych hodndt a pomocné procesy

ECC (eliptické krivky) a RSA — len pre servisné Gcely (napr. podpisovanie a distribucia klucov)

Bez asymetrickej vymeny v realnej prevadzke — symetrické trojurovinové klfa€ové hospodarstvo (vyhoda z
hladiska PQC)
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Trojurovriové kluc¢oveé hospodarstvo:

Hlavné klu€e — uloZzené v USB GNT tokenoch

Interaktivne kfuce — desifrované v klientskom systéme, previazané na hardvér (viazanost = neprenosnost)
Smerové (session) kluc¢e — kratkodobé, rotované kazdych 10 minut alebo po 1 MB dat

Vysledok: Bezpecéné klu¢ové hospodarstvo s ochranou pred kvantovym tutokom (napr. bez DH)

Bezpecnostné aspekty systému

Prvok zabezpecenia Hodnotenie

Autentizacia USB GNT token + heslo/PIN (2FA)
Oddelenie citlivych systémov (CBA) Air-gapped, generator klucov
Podpora NAT/WAN Ano, cez IPcrypt servery
Transparentnost’ pre pouzivatela Sifrovanie je on-the-fly

Kompatibilita so $tandardmi (NBU, NATO) ¥
Ochrana proti utokom (Waudenay, timing) Mod zabezpeceny
Aktualizacia smerovych klacov Automaticka, dynamicka

Silné stranky IPcrypt v6.1

</ Moderné kryptografické Standardy — AES-256 + ECC (podla potreby)

</ Plne symetricky chod siete — vhodné pre post-kvantovi bezpeénost’

</ Oddelena infrastruktura CBA — vysoky stupen dovery

</ Viacuroviové a viazané kltice — znemoznuje jednoducht kompromitaciu

</ Transparentné Sifrovanie — Ziadne zasahy do aplikacii pouzivatela

</ Bezpeénostna certifikacia podra NBU SR + kompatibilita s NATO/EU standardmi

Potencialne slabiny alebo vyzvy

% Zavislost’ na USB tokenoch a ich spravnej sprave — méze byt limitujice v rozsiahlej infrastrukture

% Zakaz subezného pristupu na internet — bezpe¢nostne vyhodné, ale obmedzujuce pre hybridné siete

% Pouzitie 8-znakovych hesiel/PINov — pre autentizaciu k tokenom by bolo vhodné zvazit moznost dihSich
hesiel v buducnosti

Zaver (odborné hodnotenie)

IPcrypt v6.1 predstavuje vysoko bezpecny a prakticky orientovany systém na ochranu siet'ovej
komunikacie. Je navrhnuty v sutlade s narodnymi a medzinarodnymi bezpeénostnymi normami,
pouziva moderné kryptografické algoritmy, a jeho architektura je vyrazne odolna voéi kvantovym
utokom vdaka Cisto symetrickému chodu v prevadzke.

Odporucany pre pouzitie v Statnej sprave, obrane, alebo kritickej infrastrukture.
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7.1 Posudenie nazoru umelej inteligencie

Vicsina bodov sedi, ale v bode ,,Potencialne slabiny alebo vyzvy* vytvorila Al zavazny
renonc. A nasleduje zdovodnenie preco je to v oblasti PSOI_OUS inaksie:

1. BS striktne nariad’uje, Ze hlavné kI'ie viacuroviiového kIidového hospodarstva, ktoré su
dlhodobo z ¢asového hladiska platnosti kl'i€ov pouzitené, musia byt ulozené a vysoko
zabezpe&ené v hardvérovych zariadeniach. Mysli sa tym Vv zariadeniach certifikovanych NBU
SR. Efektivnym rieSenim je pouzitie USB bezpecnostnych tokenov. To nerobi problémy aj
Vv rozsiahlej infrastruktire, organizaciu zabezpeCuje CBA pomocou databazy klacovych
médii, ktoréd tokeny s kl'i¢ami spravuje, pocntc ich naformatovanim, kopirovanim kl'aicov do
ulozného priestoru ich bezpecnostného procesora, vedenim bezpecnostnych logov do
Sifrovanej databazy, Gplnou ich registraciou a d’al$imi funkciami pre manipulaciu s tokenmi.
V konecnom dosledku, kazdy pouzivatel' aj administrator serverov dostane jeden token,
prislichajuci k danému pocita¢u. Zabezpeceny je aj pripad straty tokenu a obnovenie po jeho
zablokovani pri netspesnej autentizacii. Zial, vysoky stupefi bezpecnosti na druhej strane
dost’ zat'azuje pouzivatel'ov a strpCuje im Zivot. Ale musi ich aj viest’ k trvalej ostrazitosti
a zmysluplnym krokom pri pouzivani PSOI OUS prostriedkov. Inaksie to ale nejde.
Sifrovacie prostriedky pre $tatny sektor za vzdy navrhovali tak, aby vtedy, ked’ pouzivatel
spravi pri obsluhe chybny krok, nastalo zablokovanie a pripadné vymazanie predchadzajacich
vysledkov a navrat na zaciatok procesu obsluhy. Tym donutia pouzivatela k ciel'avedomej
obsluhe a premyslat’ nad tym, ¢o on vlastne pri obsluhe prostriedku robi.

2. Zakaz subeZzného pristupu na internet — bezpe¢nostne vyhodné, ale obmedzujuce pre
hybridné siete.

Tu v tomto bode je tplne nezmyselné, pri znalosti BS, hovorit' 0 sibeznom pristupe na
internet a hybridnych sietach. To by bol z hladiska zachovania skuto¢nej bezpecnosti
v Statnom sektore obrovsky renonc.podla zdkona o0 OUS. VSade, kde sa musi pracovat
v rezime SOI, su pracovné siete prisne oddelené od internetovej siete. A to plati po celom
svete. Je to jedno, ¢i je to unas na Slovensku, ale napriklad aj v USA v Pentagone. Aj
stikromné firmy, ktoré maju pracovny rezim zamerany na SOI, musia mat takto oddelené
siete a dosledne zabezpecené. Pocitace v takto zabezpeCenej pracovnej sieti si umiestnené
v rezimovych miestnostiach a internetové pocitae zasa V miestnostiach, ktoré nie st
reZimovymi mieStnostami. Rezimové miestnosti si Specidlne vybavené proti odpocivaniu
a elektromagnetickému vyzarovaniu. Vietko ma pod kontrolou NBU SR a certifikuje takto
zabezpecené siete a poCitace ako tzv technické prostriedky. Toto asi nie je zname Sirokej
verejnosti a preto sa vSetko zl'ah¢uje a potom stale stupa pocet tnikov utajovanych informacii
a ky]oenitokov. Je to markantné hlavne v sikromnom sektore, tam, kde nema kontrolny dosah
NBU SR.

Existuju pocitace certifikované ako technické prostriedky spolu s inStalovanym softvérom
na vyssie stupne utajenia. UZ od stupiia ,,T* nesmu byt tieto PC zapojené do Ziadnej siete,
vid. CBA pre nase produkty. Musia byt umiestnené v rezimovych chranenych miestnostiach
s evidovanym pristupom a vstupom s pristupovym médiom, napriklad RFID bezpecnostnou
kartou. Disky takychto PC sa po skonceni prace ukladaju do trezora a preto musia byt
vymenitel'né alebo odnimatelné. Pristupy do takychto PC su tieZ chranené a umoZnené len
evidovanym pouzivatel'om, zasa pomocou kariet alebo tokenov.
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Takéto prisne opatrenia teda Giplne vyluéuju prepojenie a pracu s internetom. V oblasti SOU
je to proste axidoma, ktort uz nie je potrebné dokazovat'.

RieSenim je vSak odstranenie stibeznosti s internetom v klientskych staniciach alebo na
serveroch pouzitim Uplného oddelenia segmentov siete alebo PC serverov a PC Klientov
pomocou pouzitia autonémnych Sifratorov na baze uplného hardvérového rieSenia. Takéto
sifratory su Specialnej konstrukcie s administraciou z konzoly zaintegrovanej priamo v skrini
Sifratora, s oddelenymi sietovymi konektormi pre ¢iernu a ¢ervenu stranu, s ochranami proti
presluchom a preindukovania parazitného vyzarovania Specialnymi filtrami na sietovych
rozhraniach a s vlastnym firewallom. Skrine takychto Sifratorov musia byt’ navrhnuté tak, aby
sa zabrdnilo parazitnému vyzarovaniu a pristupu dovnutra bez okamzitej likvidacie
kryptografickych prvkov po ich otvoreni. A hlavne musia byt zape€atené pristupové body do
tychto skrini. Takéto Sifrdtory musia byt umiestnené v chrdnenych priestoroch rezimu.
Pouzitim takychto zariadeni je potom vnutorna, ¢ervena strana nesifrovanej siete oddelend od
¢iernej, napriklad aj Ciernej internetovej Siftovanej strany. Vyvoj takychto Sifratorov je
nesmierne zlozity.

Ako priklad uvediem nas prvy Sifrator PASA 5 na PT ZD stupefi utajenia pre prezidentskii
kancelariu v rAmci rezortnej Glohy FENIX na §ifrovanie zdigitalizovanej telefonnej hlasovej
prevadzky. Cez linkovll vybavu s modemami sa potom pripdjal na klasické teleféonne linky,
kde napriklad hrozilo, Ze nepriatel mohol aj nac¢uvat. Rychlost’ prenosu zdigitalizovanych
zaSifrovanych dat bola 2400 bitov/sec, ¢o v tej dobe lepsie telefonne linky uz preniesli.

3. Pouzitie 8-znakovych hesiel/PINov — pre autentizaciu k tokenom by bolo vhodné zvazit
moznost’ dlhsich hesiel v budticnosti

V skutoc¢nosti je mozné pouzit’ aj PINy az 8 ciselné, o bohato postacuje na autentizaciu
k tokenu. CBA voli, & buda pouzité hesla alebo PINy a ich dizku. Cim by boli hesla dlhsie,
tym by stupal pocet omylov pri zadavani. Toto je vhodny kompromis. Na§ USB GNT token
sa po troch netspeSnych autentizacnych pokusoch a nezadani Stvrtého spravneho hesla alebo
PINu zablokuje a cela zostava ,,issue” v bezpe¢nostnom procesore sa zlikviduje prepisanim
nulami, ako hlavny kI'i¢, tak aj ostatné prvky, pripadne d’alSie klice, ktoré token moze
obsahovat. Potom sa pouZije zaloha tokenu z trezora alebo token znovu aktivuje CBA.

Nakol’ko sa jedna o pristup na fyzické zariadenie, plne postacuje napriklad:
PIN: ,,45291421* alebo
Heslo: ,,?D$-i28Q

Pre autentiziciu k virtudlnym objektom na internete je to dnes uz malo, ale k fyzickému
hardvérovému zariadeniu, ktoré je jedinecné a podla predpisov je mimo prevadzky ulozené v
trezore v reZimovej miestnosti a ktorého vyzdvihnutie a po skon€eni pracovnej session pri
danom PC jeho navrat, st potvrdzované zaznamom v zapisniku Kkoncipienta, to plne
postacuje.

V pripade potencialnej straty tokenu, aj keby utoc¢nik, ktory by ho nasSiel a chcel vykonat’
autentizaciu k tokenu a do systému, asi sa on nedostane do chraneného priestoru s PC alebo
serverom. A po Styroch neuspechoch by asi skonéil. Ale v rezime je to len fiktivny pripad.
A vynasat’ z rezimu evidované predmety, ktoré si aj zdroven utajované na stupein ,,V* je
zakazané.
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8. Niekol’ko prikladov implementacie algoritmov
AES a SEA do hardvérovych a softvérovych
projektov

8.1 Priklady implementacie algoritmu SEA64 do hardvéru

8.1.1 Linkovy §ifrator PASA 5 na Sifrovanie digitalizovanej hlasovej
prevadzky

Ako prvy priklad uvediem nas prvy Sifrator PASA 5 na PT ZD stupefi utajenia pre
prezidentski kancelariu v ramci rezortnej ulohy FENIX na Sifrovanie zdigitalizovanej
telefonnej hlasovej prevadzky. Cez linkovu vybavu s modemami sa potom pripajal tento
systém na klasické telefonne linky, kde napriklad hrozilo, Ze nepriatel’ mohol na telefonnych
linkach aj odpoc¢tvat’ aprevadzku odchytavat a zaznamenavat. Rychlost’ prenosu
zdigitalizovanych zasifrovanych dat bola 2400 bitov/sec, ¢o v tej dobe lepsie telefonne linky
uz preniesli.

Spomeniem niektoré uskalia, ktoré sme museli pri vyvoji tohto Sifratora prekonavat’ a ako
sme realizovali jeho konstrukciu:

1. Musel som vyvinut' zakladni dosku riadiaceho mikropocitata na obsluhu hardvérovych
kryptoschém cez paralelné rozhranie, realizujicich Sifrovanie a deSifrovanie datového toku
a pre obsluhu interface na sériovy prenos obidvomi smermi plnym duplexom ana spravu
kI'ai¢ového hospodarstva Sifratora. Volba padla na mikroprocesorovy systém spolo¢nosti
ZILOG aaj podporné obvody spolocnosti Intel. Okrem toho zakladna doska obsahovala
mnozstvo podpornych logickych 10 od réznych firiem, vratane aj obvodov statickych RAM
pamiti na baze NMOS aj CMOS. Vsetko riadil mikroprocesor Z80A s programovym
vybavenim firmvéru, ktory som napisal v assembleri tohto procesora. Tento riadiaci program
bol ulozeny v EPROM pamiti typu D27128 s kapacitou 16 kilobajtov. Komunikaciu
S kryptoschémami realizujucimi algoritmus SEA64 zabezpeCoval mikroprocesor cez 4
programovatelné V/V brany 18255. Komunikécia s okolim bola vykondvand dvojkanalovo
cez sériové rozhranie pomocou obvodu SIO Z80A programovanych v mode SDLC
synchronnej prevadzky. Tieto periférne operdcie vyuzivali preruSovaci systém procesora na
zefektivnenie si€asného paralelného prijmu a vysielania dat. Na podporu vyrovnavania toku
dat som zrealizoval kruhové vyrovnavacie pamite. Bezpe¢nostné funkcie, ako
predprevadzkoveé, prevadzkové a medziprevadzkové testy boli riadené watchdogmi
S podporou prerusovacieho systému mikroprocesora a programovatel'ného Ccitaa/Casovaca
Z80A CTC.

2. Vlastné kryptoschémy, ktoré tvorili hardvérovu realizaciu algoritmu SEA64, navrhovali
Sifranti USO na FMV. Konkrétne dosky do $ifratorov sa uz vyrabali u nas. Na laboratornych
vzorkach, ktoré nam priniesli z FMV sme najprv vykonavali verifikaciu celého laboratorneho
vzorku Sifratora. VacSina pouzitych logickych integrovanych obvodov bola na baze radu
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CMOS CD4000 (pripadne na obvodoch radu MBH4000 nasej vyroby v Piestanoch).
Nap4jacie napétie tychto CMOS obvodov bolo 12 voltov. Preto pri prechode na TTL urovne
boli na doskach kryptoschém pouzité prevodniky. Pri vyrobe dosiek s takymito CMOS
obvodmi, vysoko senzitivnymi na elektrostaticky naboj, sme museli v laboratoriu zriadit
antistatické pracovisko. Hlavne aby sme zachovali dlhodobu vysoku spol’ahlivost’ tychto 10.
Takato opatrenia dnes asi malokto dodrzuje. Obvody se nezni¢ia okamzite, ale sa mozu
poskodit’ a po uréitom ¢ase moze utrpiet’ ich funkcnost’, pripadne ju obvody tplne stratia, ¢o
spdsobi chybu v zariadeni. Kryptoschémy boli vysoko utajované a preto sa vSetko vykonavalo
v rezime. Aj preto, ked’ po prevrate novy president dal pouzivanie projektu FENIX zastavit' a
zrusit’ ho, kryptoschémy museli byt zlikvidované podl'a zédkona o utajovanych skutocnostiach
ako kryptografické materialy. ZruSenie pouZivania projektu FENIX polo podla vietkého
iniciované podl'a pokynov zo zapadu. Uz vtedy sa zacala angazovat NSA a zacala vftat’
vSade, kde sa Sifrovalo.

3. Nakol'ko sa jednalo o najvyssi stupenn utajenia a bezchybnost' zariadeni, musela sa
vypocitat’ spolahlivost’ zariadenia, ¢o bol zrejme najt'azsi orieSok. Robil to kolega a skoro ho
to doviedlo do zufalstva. S dostupnymi suciastkami mu to stidle nevychadzalo v ramci
poziadaviek na takéto zariadenia. Nakoniec ndm pomohol napad, pouzit’ teplotné cyklovanie
stciastok pred osadzanim plosnych spojov, aby sme simulovali ,,umelé starnutie” a odhalili
nespol’ahlivé komponenty. Tyzden pri +150 stupiiov celzia, potom tyzdenl pri -50 stupiiov
celzia ato opakovanie. Tym sme zvysili spolahlivost’ stéiastok, ktoré to vydrzali. Tam uz
bola istota vysSej spolahlivosti. Vac¢Sina IO to vydrzala. Bolo to v rdmci skladovacich teplot.

4. Riesila sa otazka vyZzarovania zo skrine Sifratora. Ta musela mat’ $pecialnu konstrukciu.
Bola to rebrovana ¢ierna skrina s vikami podobnymi a skrutkovanymi podobne ako priruby
vodovodnych armatir a so Specidlnymi kovovymi tesneniami. TotiZto vyzarovanie siahalo
vy$§imi harmonickymi frekvenciami vysoko do oblasti mikrovin. Len silné priskrutkovanie
pomdhalo doslova a do pismena utesnit’ unikanie elektromagnetického vyZarovania. Museli
sme podl'a predpisu robit merania vyZarovania a dostat’ sa do normy. Uporna drina to bola.
Chodilo sa merat do Faradayovej klietky na Zahorie na pracovisku nasho vyskumného
ustavu. Bolo to d’aleko v lese, kde bol nizky elektromagneticky smog, ktory mohol inde
skresl'ovat’ merania. Dokonca vldkno Ziarovky ruSilo merania. Zvladli sme to nielen takto
Specialne konStruovanou skrifiou, ale aj filtrami na komunikac¢nom rozhrani Sifratora.

Cely vyvoj aj vyroba bola zvladnuta za 1,5 roka. Samozrejme sa na tom pracovalo od
nevidim do nevidim. Za tym stilo obrovské nadSenie. Ale tuspech sa v byvalom
Ceskoslovensku neodpustal. Konkurenciu sa nam snazila robit Konstrukta Brno sich
obdobnym Sifratorom GejSa. Ti na nej pracovali cca 2 roky. Zacali tvrdit, Ze to ¢o sme
zrealizovali my, neméze byt v poriadku a Ze nie¢o obdobné sa za taku kratku dobu nemoéze
poradit’ zrealizovat’. A tak sme ich pozvali do nasho vyskumného tstavu na exkurziu. V ramci
nej sme sa aj Cosi dozvedeli oich Sifratore GejSa. Nakoniec museli na§ uspech uznat.
A odvtedy uz nas Sifrator PASA 5 nekritizovali. Ono totizto vietky obvody ich Sifratora
realizovali z diskrétnych 10, ¢o zvySilo pracnost ako navrhu obvodov, tak aj Cas na
ozivovanie, testovanie a vyrobu prototypov. Oni mikroprocesorovy systém na baze 18080
pozili len na testovacie a kontrolné ucely v tom ich Sifratore. Aj to mierne komplikovalo
rieSenie obvodov a hlavne zdroja. Pokial’ my sme pouzivali na napajanie vacSiny IO len 5V
napajanie, S vynimkou 12 voltovych kryptoschém ale s malym odberom, Oni 18080 systém
museli napajat’ az tromi napédjacimi napatiami a to -5V, 5V a 12V. A komplikovanejsi zdroj
urcite aj viac vyzaroval elektromagnetického Ziarenia, nakolko aj spotreba takych IO bola
vyssSia. Aj pracovnici FMV spociatku tvrdili ze sme predbehli dobu, pretoze aj oni najprv
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nechceli pouzit’ mikroprocesor. To boli zaCiatky a zich strany bola velk4d nedovera voci
softvérovej realizécii vacsiny funkcii Sifratora. Ale presvedcili sme ich.
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Obr. 1: Hlavnd riadiaca doska Sifratora PASA 5 s mikroprocesorom, podpornymi obvodmi,
komunikacnym interface a V/V branami pre kryptoschémy — len funkcny prototyp

Povodne na Prazskom pracovisku jeden nas kolega zadinal s ulohou FENIX na klasickych
10, ale nezvladol to. Tak to potom prelozili k nAm DO LM. Vyskumno-vyvojova ulohu na
Sifratore PASA 5 sme nakoniec zvladli a zaélenili sme ho spolu s linkovou vybavou, ktort
realizoval nas kolega z vedl'ajSicho useku, do hlavného systému s digitalizaciou hlasu, ktory
realizovali kolegovia z Prazského pracoviska. Funkénost Sifratora a splnenie podmienok
vyvoja boli zverifikované na USO FMV.

Na pamiatku zostala hlavna riadiaca doska s mikroprocesorom a interface, demonstra¢ne
osadena, ako prototyp, ale funkéna. Na koncovo vyrobenych doskéch samozrejme pétice pod
hlavnymi IO, z dovodu dosiahnutia vysokej spol'ahlivosti, neboli osadzované.

Na obr. 1 je zobrazena riadiaca doska $ifratora PASA 5. V pamiti EPROM je riadiaci
program celého Sifratora.

Na obr. 2 je zobrazeny detail z riadiacej dosky Sifratora PASA 5 s ipmi hlavnych obvodov
a pamdtou EPROM s firmvérom.
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Obr. 2: Detailny pohlad na mikroprocesor Z80A CPU, citac-casovac Z80A CTC, V/V brany
typu 18255 pre kryptoschémy a pamdt EPROM 27128 s riadiacom programom

8.1.2 Pridavna ISA karta systému DATA OFFICER s programovate’nym
polom XILINX pre Sifrovaci systém DONcrypt

Dalsim prikladom je nasa implementacia algoritmu SEA64 do programovatelného pola
XILINX na bezpecnostnej karte DATA OFFECER firmy COMPELSON s ktorou sme
spolupracovali v roku 1995. Karta realizovala podporu pre Sifrovanie dat v realnom case.
Bolo to za éry pouzivania OS Microsoft MSDOS. Tato ISA karta tvorila z naSej strany
podporu pre nasu aplikaciu DONcrypt urCenii na Sifrovanie dat na harddiskoch
a v pocitacovej sieti. Systém bol vyvinuty pre pouZzitie v ozbrojenych silach na Generalnom
Stabe Ministerstva Obrany SR a bol pouzitel'ny az do stupia utajenia ,, T*.

Na obr. 3 je zobrazena doska pridavnej karty ISA do PC typu AT s obvodom XILINX. Na
obr. 4 je zobrazeny detail z tejto karty s polom XILINX.

Karta mala implementovani dalSiu bezpecnostnii funkcionalitu urenti pre ochranu
pracovnych PC typu AT, realizovanu ¢eskou partnerskou firmou COMPELSON.
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Obr. 3: Pridavnd karta DATA OFFICER s podporou Sifrovania na bdze hardvérovej
implementacie sifrovacieho algoritmu SEA64 do programovatelného pola XILINX
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Obr. 4: Detail z pridavnej 1ISA karty s polom XILINX
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8.1.3 Kufrikovy Sifrator KATKA na pripravu a Sifrovanie textov

Toto zariadenie vzniklo v roku 1989 z pévodne pripravovaného vreckového kddovacieho
zariadenia pozadovaného vojenskymi spravodajcami. Nazov KATKA vznikol z ,,Kapesny
tlacitkovy kodovaci aparat”. Avsak my ako Sifranti-konstruktéri sme presadili, ze kdédovanim
sa nezaoberame a teda budeme vyvijat’ Sifrator. Podaril sa nam husarsky kusok tym, ze sme
presvedéili jednak USO na FMV a jednak vedenie VU060, Ze vyvinieme nie¢o lepsie na baze
Sifrovania. Zariadenie KATKA bolo prenosné v kufriku a tiez pripojitelné k PC cez sériové
alebo paralelné rozhranie. Taktiez obsahovalo na zékladnej doske modem pre pripojenie
k telefonnym linkam alebo k radiostanici. Na komunikéciu som vyvinul vlastny komunikac¢ny
protokol MPX. Okrem toho bolo zariadenie pripojitelné aj k dialnopisnym linkam alebo
dial'nopisu pomocou prudovej slucky. V d’alSom kufriku bola prenosna tlaciaren pripojitel'na
k zariadeniu KATKA cez LPT rozhranie. Zariadenie bolo pouzitelné az do stupna ,, T
Funkénost’ zariadenia a splnenie podmienok vyvoja boli zverifikované na USO FMV.

Pri vyvoji padla voIba na mikroprocesorovy systétm ZILOG Z80. Sifrovaci algoritmus
SEA64 bol realizovany softvérovo vo firmvéri. Zadanie na vyvoj softvéru vypracovali
kryptologovia z FMV. Strojovy bindrny kod algoritmu bol naprogramovany vo dvojici
EPROM pamiiti, ktoré boli na ploSnom spoji realizovanom vo forme zasuvného modulu.
Tento modul bol mimo prevadzky ukladany do trezora. Tak, ako to uréoval v tej dobe USO
FMV.

Névrh obvodového rieSenia som realizoval okrem modemu ja a taktieZz okrem testov som
firmvér vyvijal v assembleri mikroprocesora Z80. Testy vyvinul kolega. Napijanie bolo
mozné bud’ zo sietového adaptéra alebo z palubnej siete. V skuto¢nosti sme vyskum aj vyvoj
prototypov zvladli piati Pudia. Na vyvoj a vyrobu v prototypovych dielitach VU060 LM bolo
Vv skutocnosti pisanych az 80 l'udi. Po skonceni vyvoja, vyroby a odovzdani prisluSného poctu
vyrobenych kusov ozbrojenym zlozkdm som pokracoval na vyvoji systému KATEST pre
servisné ucely oprav atestov zariadenia KATKA. To fungovalo na platforme PC AT
s pridavnou ISA kartou pripojitelnou cez kabel k testovaciemu servisnému konektoru
KATKy. Testovaci softvér bezal pod OS Microsoft MSDOS. Rozhranie programu bolo
grafické s moZznost'ou emulacie mikroprocesora a krokovania jeho softvéru. Aj tento softvér
KATESTu som realizoval v assembleri.

Jeden kus zariadenia KATKA je umiestneny v priestoroch Bezpe¢nostného Uradu
Ministrerstva Obrany SR v Novom Meste nad Vahom, v muzeu Sifrovacej techniky. Po deleni
majetku byvalého Ceskoslovenska sa jednotlivé kusy zariadeni delili v pomere 1:2. Po 2 kusy
do Ceska.

8.1.4 Sietovy Sifrator IPcrypt QS32

Toto zariadenie vznikalo poroku 2002 ako Sifrovaci automat na Sifrovanie sietovej
prevadzky s utajenim na stupeti ,,D*. Sifrovanie je vykonavané bez akejkol'vek subeznosti
s nesifrovanou prevadzkou. Sifruji sa datové obsahy paketov pre vietky IP adresy aj porty.
Preto Sifrator obsahuje dva sietové adaptéry. Jeden pre Cervenu stranu s otvorenou sietovou
prevadzkou v chranenych priestoroch adruhy pre Ciernu stranu so Sifrovanou sietovou
prevadzkou vonkajsej siete WAN napriklad aj vladnej siete GOVNET. Oddelenie sieti je
realizované bez akéhokol'vek subehu tychto sieti, striktnym hardvérovo realizovanym
oddelenim. Ako riadiaci systém je pouzity systém Windows XP Embedded beziaci na



Algoritmy SEA64 az SEA1024 pre PSOI, vyvoj produktov na baze tychto algoritmov 28
a porovnanie s AES256 - Stadia

zakladnej doske priemyselného pocitaca Nova-8522-G s procesorom Intel Celeron. Ako celok
je to hardvérovy Sifrator pre rychlost’ toku dat 100 megabitov/sec.

Sifrovanie toku dat realizuje na zakladnej doske PCI pridavna karta CODESTAR 2 DSP
s algoritmom SEA64. Algoritmus je spracovavany firmvérom signalového digitalneho
procesora TMS320C6205. Rychlost’ spracovania algoritmu SEA64 plne postacuje pre 100
megabitové siete. Samozrejme, pokial’ sa pouzije tento algoritmus. AES256 je tak pomaly, Ze
je potom Sifrator pod hranicou pouzitel'nosti. Hoci AES256 nie je vobec silnejsi ako SEA64.
A prave na naniteny prechod na AES256 podla BS v ¢ase vyvoja sme doplatili a takyto
Sifrator by bol nepouzite'ny. Projekt bol preto zastaveny. Dokonca aj priamo Celeron na tejto
doske priemyselného PC vykonava AES256 tzasne pomaly. AES256 bol pomaly aj na
procesoroch PENTIUM a pre $ifrovanie sietovej prevadzky podla nariadeni BS bol na hranici
pouzitel'nosti. Vysvetlenie bude popisané neskor. To ¢o bolo popisané o AES256 uz predtym,
navodzuje uvahu, preCo je to tak. A tak Sifrator zostal s kartou CODESTAR v ktorej je
implementovany algoritmus SEA64. A konstrukcia hardvéru zodpoveda utajeniu dokonca na
stupenl utajenia ,,D“. Na obr. 5 je pohl'ad na modul $ifratora.

Obr. 5: Rack modul sifratora IPcrypt QS32 — pohlad spredu

Na obr. 6 je ilustrany pohlad do odkrytého Sifratora. Jadrom je riadiaca hlavna doska
priemyselného pocitata NOVA-8522-G. Vedla nej je ochranny blok PCI karty CODESTAR
2 DSP, ktora nie je v Sifratore na fotografi momentalne prave osadena aby bol viditel'ny PCI
slot zékladnej dosky. Po stranach skrine v hornej Casti si umiestnené mikrospinace pre
detekciu odkrytia horného vika Sifratora. Na pravom boku skrine sa nachadza napajaci zdroj.

Na obr. 7 je detail s ochrannym blokom PCI karty CODESTAR 2 DSP. Ten je vyfrézovany
Z hlinika. Tvori ochranu jednak proti elektromagnetickému vyzarovaniu smerom von z PCI
modulu a tiez ochranu proti rusivému vyzarovaniu z hlavnej dosky Sifratora. Vyzarovanie
smerom von z PCI karty by tvorilo neziaduci kanal pre bo¢né informacie z DSP pocas
procesu Sifrovania. PCI Kkarta ma realizované aj d’alSie stupne ochrany o ktorych bude
pojednané neskor.

Ochranny blok ma zéaroven aj Glohu zabranit’ naindukovaniu rusenia do Sumdtora na PCI
karte pocas jeho ¢innosti. O jeho funkcii bude pojednané neskor pri popise karty CODETSR 2
DSP.
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Obr. 6: Pohlad do odkrytého Sifrdtora IPcrypt QS32

Na obr. 8 je pohl'ad na otvoreny ochranny blok s kartou CODESTAR 2 DSP pripojenou
k PCI slotu cez rohovu riser kartu. Horné viko bloku je odskrutkované. Detaily obidvoch
polovic bloku st zobrazené na obr. 9. Na spodnom viku bloku st vidite'né 4 koliky, ktoré pri
zaskrutkovanom hornom viku tla¢ia na 4 ochranné mikrospinace, ktoré maju za tlohu
detekovat’ pracovny stav karty a jej uzatvorenia v tomto bloku. Pri pokuse o odkrytovanie sa
vymazu kryptografické prvky z CMOS RAM jej odpojenim od zalohovacieho napéjania
a vyskratovanim privodov tohto napdjania k Cipu.
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Obr. 8: Otvoreny ochranny blok s kartou CODESTAR 2 DSP pripojenou k PCI slotu cez
rohovu riser kartu
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Obr. 9: Detaily ochranného bloku karty CODESTAR 2 DSP. V hornej casti obrdzku je spodna
cast priskrutkovand k spodnému viku Sifratora hned vedla zakladnej dosky tak, aby do jej
PCI slotu zasunutd rohova riser karta poskytla konektor PCI slotu pre kartu CODESTAR 2
DSP.

Na hornom viku je viditelnd vyfrézovana Cast' subkrytu pre generdtor Sumu, bezne
nazyvanému ,,Sumdtor. Obsahuje aj plosny spoj S umiestnenim 4-och mikrospinacov a na
obrazku viditeI'ny kablik s konektorom pripojitel'nym ku karte CODESTAR 2 DSP.

Obr. 10: Zadny panel Sifratora so sietovymi konektormi RJ45 pre cCervenu (otvorené
nesifrované data) a ciernu (Sifrované data) stranu siete podla BS.
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9. Vyvoj kryptografickych pridavnych PCI kariet
CODESTAR

9.1 PCI karta CODESTAR — vyvojovy kit

Tieto PCI karty sa vyvijali a zdokonal'ovali za u¢elom poskytovania Sifrovania v hardvéri
algoritmom SEA64, generovania kvalitnej ndhodnej postupnosti na baze nedeterministického
fyzikdlneho generatora, poskytovania chraneného ulozista kryptografickych prvkov, ako st
kl"a¢e, objekty asymetrickej kryptografie a realizacie d’alSich bezpe¢nostnych prvkov. Karta je
ur¢end do pocitacov typu PC atiez aj do serverov na baze PC so zbernicami typu
Standardného PCI komunika¢ného rozhrania s operacnymi systémami Windows alebo Linux.
Pre prislusny OS musi byt’ pouzita aj vlastna sada ovladacov tejto karty. My sme sa zamerali
na OS Windows pre PC aj servery. Tato PCI karta, uz aj v najnovSom prevedenti, je kI'aCovym
prvkom v CBA pre nase bezpecnostné aplikacie. Posledna verzia CODESTAR 4 DSP ma
vybudovanu podporu okrem predchadzajtcich verzii OS Windows aj pre Windows 11 na PC
aj serveroch. Sada ovladacov s viazbou na hardvér PCI karty, je na zaklade vysledkov uspesne
vykonanych laboratdrnych testov scertifikovana spolo¢nost'ou Microsoft pre OS Windows 10
aj OS Windows 11. Vyvoj zacal v roku 2001. Na obr.11 je prvy laboratorny kit uréeny na
otestovanie signalového procesora firmy TEXAS. Na tejto PCI karte sa otestovali a zacali sa
vyvijat’ ¢asti programového vybavenia firmvéru. Zacinalo sa na klasickom PC s procesorom
Pentium a pod OS Windows 98. Tam tvoril zaklad este aj MSDOS, pod ktorym sa v RINGu 3
dalo este komunikovat' s hardvérom. Tak sa odskusala komunikacia cez PCI rozhranie
pomocou magickej 1/0 adresy ,,0xC8%, najprv najdenie zariadenia DSP na PCI zbernici podla
jeho DEVICE ID a VENDOR ID a nasledne zakladné PCI transakcie. Potom som presiel na
Windows NT 4.0, kde zacal vznikat’ aj zakladny RING 0 kernel modul ,,Ism.sys*.
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Obr. 11: Laboratorny kit prvej PCI karty CODESTAR s konektormi rozhrania urcenymi na
ladenie atesty. Pod chladicom je DSP, vpravo je spinany zdroj, ktory z bezpecnostnych
dovodov oddeluje napdjanie od napdjania zbernice PCI a zabezpecuje dodrZiavanie zdsad
stanovenych BS.
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Na tomto laboratérnom DSP kite som zacal aj S implementéciou Sifrovacieho algoritmu
SEA64 v assembleri procesora TMS320C6205. Ostatna cast’ firmvéru je vyvijana v jazyku
,,C*“. Hardvér bol vyvijany v spolupraci so SAV Bratislava s pracoviskom na Dubravskej ceste
9. Aj doska plosného spoja bola vyrobena a osadena v SAV. Softvérové vybavenie na vyvoj
bolo legalne zakupené s licenciou. Aj PCI-SIG (PCI Special Interest Group) licencia bola
zaktipena a pouzitd legalne. Licencie zakupila firma INFOSEC, s.r.o. Balik softvérovych
vyvojovych kitov pre DSP procesory TEXAS radu TMS320 zobrazuje obr. 12.
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Obr. 12: Softvéroveé vyvojové kity pre DSP procesory TEXAS radu TMS320

Balik obsahuje okrem rozsiahlej dokumentacie aj ,,Code Composer studio, ako obdobu
Microsoft Visual studia. Na obr. 13 je uvodné logo startu Code Composer studia pre DSP
procesory TEXAS radu TMS320. Okrem kompilatora jazyka ,,C* a linkera, v stadiu, kity
obsahuju aj tzv. Turbo profiller, ktorym sa optimalizuje vysledny kod assembleru
vyprodukovany kompilatorom jazyka ,,C*. PretoZe vys$$i jazyk nedokdze zoradit’ strojové
inStrukcie dost’ optimmalne vzhl'adom na ich paralelné spracovanie, ¢o bolo spominané uz
v predchadzajucich kapitoldch. Okrem shellu firmvéru napisaného v jazyku ,,C*“ som kod
vlastného Sifrovacieho algoritmu SEA64 napisal a optimalizoval priamo v assembleri DSP
procesora. Jednak bol tak kéd optimalizovany ¢o do jeho velkosti a jednak sa podarilo zvysit
paralelizaciu strojovych instrukcii vykonavanych procesorom DSP. Na obr. 14 je zobrazeny
ako priklad uvod zdrojového kodu v jazyku ,,C* shellu algoritmu SEA64 v textovom editore
Code Composer studia pre DSP procesory TEXAS radu TMS320. Jadro algoritmu je napisané
v assembleri a jeho binarny kod je linkovany ku binarnemu kodu tohto modulu.
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Obr. 13: Logo startu Code Composer studia pre DSP procesory TEXAS radu TMS320. Toto
vywvojové Studio bolo pouzité na vyvoj firmvéru Sifratora s algoritmom SEA64
naprogramovaného v assembleri DSP procesora TMS320C6205.

"% /C 6000 Simulator, (Texas Instruments)/CPU - C6205 Code Composer Studio {Simulator) - [SEAG4AHW.C]
@ Fie Edt View Project Debug Profier Option GEL Tools Window Help

2@ Bloa ] AREAR SN EEEE | EE (AR AA

A - P— =
- (] GEL Fles /i
(22 Projsct /7 *
/{* Realizacia sifrovania a desifrovania algoritmom SEAS4A na karte CDSIIDSE *
e (<) MPsoft Z00Z - 2006 =
/i Seabdahw. < *
b X 19. marca 2008 =
/i =
/i
o
// 2. zeptembra 2005 - doplnenie prazdneho testovacisho prikazu (5)
// 1. augusta 2007 - vymena prikazu 5 za prikaz pre sifrovacie funkcie
® // 2. augusta 2007 - uprava v prikaze 5 pre vyber velkesti DMA prencsu z premenne] velkosti struktury
/4 6. augusta 2007 - optimalizacia prencsu pri GAMMA =ifre (prenasaju =za len udaje)
- // 9. augusta 2007 - uprava $lawe to Master DMA 133 citacich transakecii na vyssiu rychlest pouzitim prefetch operacii
&
il #include <stdlib.h>
s #include <stdio.h>
o #include "tismie.h"
2 #define TRUE 1
#define FALSE 0
& #define DSEMA  0x0DLA40010 // Adresa registra DSP master adresy
a #define PCIMA 0x01a40014 /¢ Rdresa registra PCI master adresy
#define PCIMC — 0x01A40018 // Adresa PCI master control registra
= #define CDSEA 0z0la4001C // Adresa registra aktualnej DSP adresy
= #define CPCTA  Ox01A40020 // Adresa registra aktualnej BCT adresy
#define CCNT 0201440024 // Adresa registra aktualneho poctu bajtov master transakcie
= #define PCITIEN 0O=01ad4000C /¢4 Rdreza interrupt enable regiztra
= #define PCITS  0x01A40008 // Adresa interrupt source registra
lal #define HALT 0x01Aa40028 // Adresa transfer halt registra
#define RSTSRC  0=01A40000 /¢ Adresa RSTSRC registra
unsigned int *EPDSPMA; /7 Smernik na register DSP mazter adresy
unsigned int *PECIMA; // Smernik na register PCI master adresy
unsigned int *PPCIMC; // Smernik na PCI master contrel register
unzigned int *PCDSPA; /4 Smernik na register aktualnej DSP adresy
unsigned int *PCPCIA; // Smernik na register akbualnej PCT adresy
SR unsigned int *BCCNT; // Smernik na register aktualnehe poctu bajtov master transakcis El
W . e PV a Lo " .
KN} |
DSP HALTED For Help, press FL Ln 1, Col 1 UM

Obr. 14: Priklad zobrazenia zdrojového kodu algoritmu SEA64 v textovom editore Code
Composer studia pre DSP procesory TEXAS radu TMS320
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V predchédzajicich kapitolach uz bolo spomenuté, akit ma tento DSP procesor architektiru
a ako sa programuje. Je to digitalny signalovy procesor s okolitou hardvérovou podporou pre
PCI komunikaciu a hlavne svelkym poctom programovatelnych registrov v ktorych sa
pomocou bitovych nastaveni konfiguruje tato hardvérova podpora DSP. PCI transakcie st
programované v ramci nastavenia PCI karty v reZzime ,,Bus Master* a DMA prenosov
s pomocou riadenia cez dualporty.

Periférne rozhrania tohto DSP sa programuju pomocou spominanych registrov na spdsob
programovatelnych poli s logickymi ¢lenmi so zakladnymi funkciami (AND, NAND, OR,
NOR, XOR...). Napriklad, v pripade potreby rozhrania typu UART, vSetky jeho funkcie sa
naprogramujl.

Obr. 15: Zdkladna dokumentacia pouzita na vyvoj firmvéru pre PCI karty CODESTAR
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" /C6xox Simulator (Texas Instruments)CPU - C6205 Code Compuser Studio (Simulator) - [SEAKRNL.ASM "] EEx
@ Fie Edit View Project Debug Profier Option GEL Tools Mindow Help -8 x
a=d CalNe] J B R G SR WEEEEEE AR
& jnastavenie AMR registra pre cirkularnu adresaciu j
(] GEL Fles
(2 Project i EEK: oo on

; Register: BERS A7 AJ

; Blok: 1024 F N

setamr . set 000000000000100100010100010000008
Bl

inastavenie ukazovatela zasobnika
o sp .set B15
tmakro rundy

@

Round  .macro keyd
® MV .Ll A3, AZ jodlozenie vysledku xorovania z predch. rundy
T || ADD .D1 keyd, A3, A3 tscitanie wordu32 kluca a wordu32 bloku (so znamienkom)
[ . )
0 SHRU .82 A3, &, B2 jposun nizsieho bajtu

+ || LDW .D1 *4A7[A3], AD tz tabulky kZla, cirkular (4 DS)
2z
LDW .D2 *+B6[B2], B1Z iz tabulky k43a, cirkular (¢ D)
: |l sHRD .81 A3, 24, Al ;v Al najvyssi bajt suctu
& || SHRU .82 A3, 16, Bl | posun wyssieho bajtu
& LDW .D1 *+A4[Al], AS 2z tabulky k87a, linear (4 DS)
= || LDW .DZ *+B5[B1l]l, B9 rz tabulky k65a, cirkular 2. blek (4 D%)
& HOP
= HOE
@ HOP
&
OR .12 B12, AD, Bl4 izlucenie z k2la a ki3a

OR .52 B9, AS, BB ;zlucenie z k&5a a kb7a
OR .L2 BB, B14, BO

XOR .L1X BB, AG, A3 ;XORovanie vyssej casti bloku
Il MV .81 AZ, A6 sprehodenie nizsej casti bloku pre nasledujucu rundu

. endm
- [
B/, L] | O]

DSP HALTED For Help, press F1 Ln 65, Col 37 UM

Obr. 16: Ukdzka programovania makroinstrukcie jednej rundy algoritmu SEA64 v assembleri
DSP procesorov radu C6000 v Code Composer Studiu

Na vyvoj softvéru pre tento DSP je potrebné nastudovat’ velké mnozstvo dokumentacie
dodévanej spolo¢nostou TEXAS INSTRUMENTS. Taktiez vSetko kolo PCI zbernic obsahuje
Specifikacia ,,PCl Local Bus®“, ktora sme zakupili v licencii, pozostava z vySe 300 stran
dolezitych informacii pre zvladnutie komunikéacie cez PCI interface. Manudly zakladnej
dokumentécie st zobrazené na obr. 15.

Na obr. 16 je ukdzka programovania makroinStrukcie jednej rundy algoritmu SEA64
v assembleri DSP procesorov radu C6000 v Code Composer Studiu. V zdrojovom kode sa
pouziva cirkularna adresacia, Co podstatne zjednodusuje zdrojovy kod a tym sa aj urychluje
vykonavanie takychto strojovych instrukcii procesora DSP. Avsak tak stipaji aj naroky na
logickt konstrukciu programu a datovej Casti S-boxov. Pomocou symbolov .|| sa zorad’uju
inStrukcie do jedného hodinového cyklu procesora. Vo vypise st viditelné zoradenia pre
paralelné spracovanie dvoch az troch inStrukcii jednym hodinovym cyklom. Cirkularnou
adresaciou a suCasnym paralelnym zoradenim instrukcii do jedného cyklu sa drasticky
zvysuje vykon procesora. Kéd SAE64 bol v assmbleri vysoko zoptimalizovany. Tak procesor
DSP zabezpec€uje rychlost’ spracovania algoritmu SEA64 (Sifrovanie/desifrovanie) vysoko
nad 100 megabitov/sec.
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Obr. 17: DSP procesor TMS320C6205 v prevedeni GHK bez chladica na karte CODESTAR

Na obr 17. je pohl'ad na prispajkovany DSP procesor na karte CODESTAR. Zatial’ je bez
chladic¢a, ¢o pre vdcsinu hardvérovych realizacii projektov postacuje ale pri jeho vytazeni na
maximalny vykon, kedy vyvija velké teplo, nalepeny chladi¢ zvySuje jeho Zivotnost’ a hlavne
spol'ahlivost’ celého zariadenia. To je aj nas pripad. Pri vyvoji ndm uZ niekol’ko procesorov
zhorelo.
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9.2 PCI karta CODESTAR 2.1 DSP

Na obr. 18 je pohl'ad na prototyp PCI karty CODESTAR 2.1. Tato karta nema eSte
integrovany fyzikalny generator Sumu na generovanie ndhodnych udajov.

K1
B1 B11 1BH 849 ,_B52

1

L t 4

Obr. 18: PCI karta CODESTAR 2.1 DSP

Karta poskytuje Sifrovanie a deSifrovanie algoritmom SEA64. Tak ako aj jej nasledujuce
d’al$im vyvojom zdokonalené verzie.

Do uvahy neprichddzalo pouzitie aj Sifrovacieho algoritmu AES256, pretoZze jeho
spracovanie procesorom DSP by nebolo dostato¢ne rychle a priestor internych superrychlych
RAM procesora by nebol dostato¢ny na jeho programovu realizaciu

9.3 PCI karta CODESTAR 2.2 DSP

Na obr. 19 je pohl'ad na PCI kartu CODESTAR 2.2, ¢o je zdokonalena verzia. Téato karta
ma uz integrovany fyzikalny generator Sumu na generovanie ndhodnych tdajov. Je to ten
maly plosny spoj nal’avo hore na zékladnej karte.

Ma vylepSeny napéjaci zdroj, pridanti CMOS RAM pamit so zalohovanim batériou
CR2032. Tato karta je uréena do Sifratora IPcrypt QS32. Na obr. 8 je tato karta v Sifratore v
otvorenom ochrannom bloku pripojena k PCI slotu hostitel'ského systému cez rohov riser
kartu.
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Obr. 19: PCI karta CODESTAR 2.2 DSP

9.4 PCI karta CODESTAR 4 DSP

Na obr. 20 je pohl'ad na PCI kartu CODESTAR 4, ¢o je finalna verzia CODESTAR, uréena
do PC s nainstalovanymi aplikaciami Centralnej Bezpec¢nostnej Autority pre viaceré nase
bezpecnostné aplikacie.

Obr. 20: PCI karta CODESTAR 4 DSP - findlna verzia certifikovana pre Windows 10 aj 11



Algoritmy SEA64 az SEA1024 pre PSOI, vyvoj produktov na baze tychto algoritmov 40
a porovnanie s AES256 - Stadia

9.5 Softvérova podpora kariet CODESTAR DSP v hostitel’skych
PC

Komunikacia vsetkych modelov kariet CODESTAR medzi hostitel'skym PC a vlastnou
kartou prebieha cez PCI zbernicu pomocou PCI transakcii. PCI transakcie su inicializované
z kernel modulu OS Windows. Beh transakcii je vykonavany obidvomi smermi pomocou
dualportov a DMA prenosov za ucasti prerusovacieho systému. Jadro kernel modulu ovladaca
karty v hostiteI'skom PC bezi v RING 0 rezime procesora. To st I/O privilégia chaneného
systému procesora IOPL = 0. Priamy pristup z bezného pouzivatel'ského rezimu, ktory bezi
vV RING 3 rezime procesora k hardvéru nie je mozny. Preto sa nad jadrom v RING 0
pouzivaju kniznice funkcii v RING 3 s volaniami pomocou IOCTL riadiacich kodov.

Ovladac¢ karty CODESTAR je realizovany modulom ,,Ism.sys*, ktorého funkcie su volané
pomocou kniznice ,,Ismx.dll*, pripadne d’alsim pouzivatel'skym softvérom, pre servis a
diagnostiku. Cez funkcie tejto kniznice st potom pristupné kryptografické funkcie PCI karty.

Vyvoj modulu ovladaca karty ,,1sm.sys* bol zamerany v poslednej dobe na OS Windows 10
a Windows 11. Specialne pre Windows 11 su laboratorne testy na certifikaciu, pozadované
Microsoftom, zamerané na vysoky stupeii bezpeénosti ako hardvéru, tak aj softvéru. A preto
aj naroky na vyvoj hardvéru pre Windows 11 si nesmierne vysoké. Pod hardvérom Microsoft
mysli ako vlastny hardvér, tak aj RIGN 0 softvér ovladacov.

Laboratorne testy musi vyvojar vykonat sam s prostriedkami = popisanymi
v predchadzajucich kapitolach. Na to sa pouzije Microsoft HLK §tidio. Testy prebichaju na
svetovej urovni s konkurencieschopnostou Vramci vysledkov testov podobnych zariadeni
z celého sveta. Len po 100 percentnom tuspechu testov je v HLK S§tudiu vygenerovany
vysledkovy subor ,,xxx.hlkx*, kde ,,xxx* je nazov testované¢ho hardvérového projektu. Ten sa
potom zasiela ako ,,submission* do partnerského cloudu Microsoftu, obr. 21.

@ % pannecmicrosoftcom/en-us/dashboard/hardware/Search Bx @

Drivers

S| Driver List Page (all)

81 WINDIVERT 22.2 x64 NewCert Complate Salutis 402196660 1152921505699190356  Attestation  WINDIVERT 222 x64 NewCert

IVERT_2.2.2 85

22 WINDIVERT 22.2 x64 Complete  3/26/2005 nitia Author Salutis 402161265 1152921505699066601  Attestation  WINDIVERT 222 x64

Obr. 21: Microsoft Partner Center pre zaslanie vysledkov laboratérnych testov aj s balikom
celého testovaného projektu oviadacov
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14253126337217699  CODESTAR 4 DSP PCI CARD FOR Complete 5/26/2023 Initial Author Salutis 401349563 1152921505696343889  HLK CODESTAR 4 DSP PCI CARD FOR
WINDOWS 11 21H2 systems, WINDOWS 11 21H2
as.
14598742574858851 CODESTAR 4 DSP PCI CARD FOR Complete 5/26/2023 Initial Author Salutis 401349393 1152921505696343341 HLK CODESTAR 4 DSP PCI CARD FOR
WINDOWS 11 22H2 systems, WINDOWS 11 22H2

as.

Obr. 22: Certifikacné procesy ovladacov CODESTAR 4 DSP pre Windows 11 verzii 21H2
a22H2

Na obr. 22 su tspe$ne vykonané HLK certifikacie ovladacov CODESTAR 4 DSP pre
Windows 11 verzii 21H2 a 22H2 ktoré ale v ramci kompatibility buda fungovat’ aj vo vyssich
verziach Windows 11.
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Obr. 22: Priebeh certifikacného procesu balika modulov oviddaca CODESTAR 4 DSP pre
Windows 11 verzie 22H2 s uspesnym dokoncenim a podpisanim modulov
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Obr. 23: Digitalny podpisovy certifikat balika modulov ovlaidaca CODESTAR 4 DSP pre
Windows 11
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Microsoft

Hardware certification report Approved

Private product ID:

Shared product ID
Submission ID:
Submission date:
Completion date
Company:
Product name:
Category:

Product type:

Qualification level:

14598742574858851

401349393

1152921505696343341

5/26/2023

5/26/2023

Salutis systems, a.s.

CODESTAR 4 DSP PCI CARD FOR WINDOWS 11 22H2

Device

Other Device

Certified for Microsoft Windows 11 Client family version 22H2, x64

Certified as Universal API
Certified as Declarative INF

Marketing name: CODESTAR 4 DSP PCI CARD FOR WINDOWS 11 22H2

Obr. 24: Certifikat balika modulov oviidaca CODESTAR 4 DSP pre Windows 11
verzie 22H2 vydany Microsoftom

Na obr. 23 je digitalny podpisovy certifikat hlavného modulu Ism.sys pre podporu
CODESTAR 4 DSP pre Windows 11. Na obr. 24 je certifikat ovladaca CODESTAR 4 DSP
pre Windows 11 verzie 22H2.

Az po dosiahnuti tohto vysledku, je balik modulov ovladacéa CODESTAR 4 DSP funk¢ne
spdsobily pre jeho zavedenie do systému Windows 11 a jeho Start.

Firmvér s algoritmom SEAG64 je pre Microsoft v ramci testovania a certifikacie nedostupny.
Certifikuje sa balik ovladacov ale nie firmvér. Testuje sa len funkcionalita firmvéru cez
ovladac¢ hardvéru ,,ism.sys*.
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9.5.1 Servisny kit PCI kariet CODESTAR DSP

Na ozivovanie, servis atestovanie PCI kariet CODESTAR bol vyvinuty program
,,DSPKIT.EXE® ktory ma cez kernel hostiteI'ského OS $pecialny pristup k prostriedkom karty
CODESTAR.

PR Dsplit - Service for CDS 4 DEP [nen chipeand kay medium] = x
File Settings  Keys management Tests and diagnostic  Audit  About
Actual status of ports and sefected medium Fror destuctiee test and reset
Prysical ports Deroel: | cqnnected Resat pazszwond:
poet 38Ch . 5
podl 378h Stalis medum plugged Sesial readerfanilber
poil Z75h Mediwn:  peotactad diskette T o
e Sesisl pon
Stap of medum stabes scan [
Type of medum test E.ey medium Serwvice status
() Destnactive best () Chipeard Fep devics:  1eady
- O Hondeshuctive test O Other type Codestarll:  ready
i i Crpplobox no
. Iedium test Other medum lype preselect ReAwfittar  ED <ot
Io: |BODTEE Stant of st =3 GWT USE token - Buid number:  B435-1414.2
COS5 I DSP - bests
Ercrpbion and decryptice i PCI card |block size iz in bytes) T
Block size: Stabus: Block: Eror blocks:  Alldate  ‘Without siroes: — F“w
1000000 Ok 7 14000000 = 14000000 Mg 40
Fogies:: I -
e T DATA BLOCK DECRYPTION '
Enars to audt ] F:‘
Wittual alloc Piocessng bme: | 000008 437 Stop L
Powser test on enciphen/deciphes in POl card and barsmissivity DMA channel lests
[ f
g - Db tranzmiszivit: [ KB/sec g
Shel tanzmizziily B KB/sec
Red encicher [ EB/sec
Core speed lest KB/sec Stop Chant
-MI’IF —
End

Obr. 25: DSP kit pre servis a testovanie PCI karty CODESTAR 4 DSP cez funkcie jej
ovladaca ,,Ism.sys “

Na obr. 25 je zobrazené hlavné okno aplikacie DSPKITu na servis a testovanie PCI karty
CODESTAR. Tento laboratorny kit zabezpeCuje a pokryva vsSetko potrebné pre vyvoj
a laboratorne testy tychto PCI kariet s moznost'ou auditovania vSetkych ukonov a priebehu
operacii s prostriedkami karty a jej testov do dennika udalosti bezpe¢nostnych aplikacii.

Okrem servisu CODESTAR Kkariet DSPKIT zabezpeCuje aj pracu s klacovym
hospodarstvom s podporou cCipovych kariet a hlavne USB bezpecnostnych tokenov na
uloZenie a ochranu kryptografickych prvkov kl'a¢ového hospodarstva.
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CDS2DSP Pl card service ? >
PCl configuration  ROM Setup  DSP

|11 thiz syztern was detected following PCI devices:

Device Buz Mo Device Mo. Function Mo, Wendar ID Device ID Device clazs
15 2 1] n 1b1 1080 Bridge device
16 3 I I 104c alle Encrption/Deciyption o |
17 A 1 1l 10ec a1Es Metwork, controller
PCI device TMS320CE2060
Yendor 1D 104ch Cache line: {5 IRG line: 15 Baze address registers
. - . Addresz: Range: Type:

Device |D: Latency: IRQ pir:

ﬂ 32 ! U (5c00000k 400000k kem. prefetch
Command: 7 Header: 0h Min. Burst: ]

e — 10 {7000000k  200000K kem. non-pref
Statuz: Self test; Man. Lat:

alin Uh D 2 etk 10h 140
Rew. ID: CIS: IRQ =etting

2h— Dh— 3 0k Oh kem. non-pref
Clags: Subvendor: IRQ:

L m 18 4 oh Oh kem. non-pref
Subclass gh Subsystern: 45534

—— Setting 5k (h kem. non-pref
Interface: Exp. ROM:
RS [ P o ® 10 decoding S
Test Set POl parameters B Bustaster 8 Memory decoding

Cancel

Obr. 26: DSP kit pre servis a testovanie PCl karty CODESTAR DSP - karta PCI
konfigurdcie pre karty CODESTAR 2 DSP az CODESTAR 4 DSP

Na obr. 26 je zobrazend karta dialogu konfiguracie a nastaveni PCI modulu v zariadeni
procesora DSP. V listboxe je zariadenie ,,16° najdené na zbernici ,,3* s Vendor ID = 104c a
Device ID = al06. V ,Encryptoin/Decription” triede zariadeni je najdena PCI karta
CODESTAR. Dalej st vypisané vietky potrebné parametre PCI modulu procesora
TMS320C6205. To st parametre pre PNP ovlada¢ karty CODESTAR modulu ,,Ism.sys®.

Na obr. 27 je zobrazena karta dialogu ROM setupu flash pamite na karte CODESTAR pre
strankované PD bloky do RAM DSP procesora. Standardne st v ROM zapisané 3 PD bloky
potrebné pre realnu prevadzku firmvéru karty. Na karte je aj EEPROM setup.

Zavedené PD bloky do FLASH CDS 4 DSP:

8. SEA64AHW.OUT - binarny kaod Sifrovacieho algoritmu SEA64 aj s S-boxami

7. CDSTST.OUT - binarny kod pre nastrankovanie testov celého hardvéru s DSP

6. SEAPOWER.OUT - binarny kod pre nastrankovanie benchmarkovych testov rychlosti
sifrovania a na servis karty
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CD520D5F PCI card service

| PClconfiguration ROM Setup  pSp
FLASH erazing and programming

PD Blocks-Subblocks state  Content dump Erazing Programming of PO block,
B @Bk - writed _—| Block10 EOO0O-FFFFF _
B®cockd -wited | Blockd Co000DFFFF A FLASH Load | [JName
B®Eockd - writed | Block# AQ000O0-BFFFF .
B (Block? - erazed _| Block?  80000-9FFFF Selective
M Blocke - erazed _—| BlockE BO0DOO-7FFFF — s .
Bl BlockS -erased | BlockS 40D00-5FFFF Stap LJ *bin generation
B Blockd - erazed | Block4 20000-3FFFF M Drata length:
Block? - erazed _— | Block? 08000-1FFFF Code lemath: -
Block? - erased | Block2 0BODO-07FFF Start Shop ‘ g. "
Blockl -erased | Blockl D4000-05FFF Lot sl ol
Blackd - erased | Block0 0O000-O3FFF  State: Internal RAMs DSP -

Configuration EEPRORM

Save values and autoconfiguration state [EEAL Saved valuesz in EEPROM:

Wendaor 1D: 104 Class: 10 Defaul Wendar 1D 104z Class: 10 Erase

Device |D: al0g Subclass Cave Device |D: alng Subclass

Subvendor ID: gp4gq  Interface: EESZ: 1k Subvendaor ID: sn4g Interface: Dump

Subspstem 1D: 453 Revizion: 2 EE&l: 4 Subspstem ID: 4553 Revizion: 2 Check: 0K
C Cancel A

Obr. 27: DSP kit pre servis a testovanie PCI karty CODESTAR DSP — karta PClI ROM
setupu pre karty CODESTAR 2 DSP az CODESTAR 4 DSP

EEPROM je konfiguratnd pamit PCI karty pre upresiiujicu konfiguraciu typu triedy
zariadenia karty pre Device manazéra OS.

Na obr. 28 je zobrazena karta dialogu benchmarkovych testov rychlosti Sifrovania, vypisu
obsahu RAM DSP, CMOS RAM, start a stop procesora a pre ostatné funkcie procesora na
kartach CODESTAR 2 DSP az CODESTAR 4 DSP. Cez dualporty a DMA kanal je mozné
vypisat’ obsah RAM procesora, externej CMOS RAM na karte a testovatt CMOS RAM.
V tomto servisnom rezime je mozné zastavit’ beh procesora a aj ho spustit’.

EEPROM setup je naprogramovany do Standardnej EEPROM pamite typu 93LC46B. Sluzi
pre Spavcu zariadeni OS Windows. Hlavne pre nastavenie ,,Subvendor ID“ a ,,Subsystem
ID* identifikatorov, ktoré urcuje vyvojar. ,,Vendor ID*“ a ,,Device ID* st pevne uloZené
V PCI module DSP procesora jeho vyrobcom.

Verzia firmvéru je v1.3 atato verzia bola pouzitd aj pri laboratornych testoch. Kod
»SEAB4AHW.OUT* je binarny kod Sifrovacieho algoritmu SEA64 aj s S-boxami ako PD
blok vo FLASH pamiti pre nastrankovanie do internych RAM procesora pre redlnu
prevadzku. ,,AHW* v ndzve ur€uje, Ze kod Sifrovacieho algoritmu je napisany a zrealizovany
v assembleri procesora DSP a v kone¢nom dosledku sa pouziva ako hardvérova sifra.
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CDS20D5F PO card service ? *
PCI corfiguration ROM Setup DSP _____________
Dump of internals Rakd Only under prograrmm control
SEA-B4A CBC core zpeed test DSP TMS320C6205 clock frequency
Code Od 00000000
Start of hest kB /zec Start bHz
Data Bizistuony Test of 2* 80 kB block in core Meazure CPU clocks during 1 second
Start - Stop DSFP DSP ThS320CE205 frequency measurement
Timer: | TIMER 1 v
Start DSP Statusz: Start MHz —
e Range: |1-1000 MHz
L) =22 b eazure frequency thiu selected timer input —
Stop DSE SEA-B44 gamma module speed test
External CRMOS RAM Start of test kB /zec b odule: |Dptimized gamma shream -
Diump Fill pattern
Eraze null Fill comnst
Rezet
Data zet Const.
Data test PECSH#11 |
Cancel A
—— — - — P—

Obr. 28: DSP kit pre servis a testovanie PCl karty CODESTAR DSP - karta
benchmarkovych testov rychlosti Sifrovania, vypisu obsahu RAM DSP, CMOS RAM, start
astop procesora apre ostatné funkcie procesora na kartach CODESTAR 2 DSP az
CODESTAR 4 DSP

9.6 Zaclenenie zariadenia CODESTAR do systému Windows

Hardvér CODESTAR sa v kone¢nom dosledku javi v syst¢tme Windows ako virtudlne
zariadenie, pre kazdy proces beziaci v OS. Ulohou ovladata karty CODESTAR je
virtualizovat’ funkcie karty tak, Ze sa to pre kazdy proces javi, ako keby bolo toto zariadenie
len jeho. To jedna zo zakladnych vlastnosti PNP ovladacov virtudlnych zariadeni systému
Windows s preemptivnym multitaskingom.

Na obr. 29 je diagram zaclenenia zariadenia karty CODESTAR 4 DSP do systému
Windows a struktury architektiry hardvérovej podpory. Karta aj s celou podporou je uréena
predovsetkym pre nasu CBA, ale aj ostatné naSe aplikacie, napriklad IPcrypt QS32. Cely
kryptograficky modul pozostdva zkniZznice funkcii modulu, balika modulov ovladaca
a hardvéru karty a jeho firmvéru. Je to viditeI'né na diagrame. Ovladac a firmvér Microsoft uz
povazuje za hardvér.

Na obr. 30 je okno dialogu Manazéra zariadeni systému Windows, kde je karta
CODESTAR 4 DSP je instalovana v triede zariadeni ,,Cryptoadapters®.
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Zaclenenie kryptografického modulu CODESTAR 4 DSP do systému

Procesy aplikacii ktoré pouzivaju funkcie |Pripajaju si kniznicu
karty CODESTAR 4 DSP funkci ISMX.DLL

Usermode

Kernel

Ovladac PNP virtualneho zariadenia CODESTAR 4 DSP

ISM.SYS - certifikovany pre Windows 10 a Windows 11

N~ <~

IRQ- interrupt request I/0O adresy- vstup/vystup Vietky pamatové
adresy su v spodnom

PCI zbernica Bazoveé adresy - rozsah paméte pre DSP PCI modul  3'G5 rozsshi v ramei
pamatovych okien DMA - DMA pamétovy region <emeatility <6

architektirou
= _~ — =~
PCI Local Bus - DSP PCI modul v reZime Busmaster
CODESTAR 4 DSP| SMART 3 ADVANCED EEPROM konfiguraéného
: BOOT BLOCK 8-MBIT modulu -parametre PCI

FLASH MEMORY
pre PD bloky - firmveér CMOS RAM - zalohovana

Generator nahodnej Zdrojovy Egggajgaﬁ:]riaavw\iﬁl

postupnosti - Rﬁg‘a'”y modul kryptomodulu
DSP - Digitalny Nastrankovavany softvér do pracovnych RAM pamati:
Signalovy Firmvér pre redlnu prevadzku (SEA64AHW OUT - &ifrovanie, RNG)
Procesor Firmvér pre testy (CDSTST.OUT - testy hardvéru celej karty)
TMS320C6205 Firmvér pre servisné ticely (SEAPOWER.OUT - benchmarkove testy a servis)
- RISC, 1600 MIPS Riadenie cez dualporty a DMA kanal z ovladaca

Obr. 29: Diagram zaclenenia zariadenia karty CODESTAR 4 DSP do systéemu Windows
a Struktury architektury hardvérovej podpory. Vsetko v oblasti Kernel, ako hardvér tak aj
softver, Microsoft nazyva hardvérom.

V dialogu vlastnosti Manazéra zariadeni syst¢ému Windows, kde je karta CODESTAR 4
DSP inStalovana v triede zariadeni ,,Cryptoadapters”, je definovand ako typ zariadenia
,,Cryptoadapters® a lokalizovana na PCI zbernici ¢islo 3, ako zariadenie ¢islo 0 s funkciou 0.
Zobrazuje to obr. 31.

Dalej nasleduje vypis stboru s informaciami o instalacii ,,Cds4dsp.inf, ktory obsahuje
vSetky informacie, ktoré inStalatné sucasti zariadenia pouZzivaji na inStalaciu balika
ovladacov do systému Windows. V spodnej Casti INF suboru je napoveda pre manudlne
nastavenia typu transferu komunikacie s kartou cez PCI zbernicu, zmenou hodnoty
"TransferMode"

v kl'aci ,,Computer\HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ISM\

Parameters\TransferMode* v registry tak, ako to zobrazuje obr. 32. Inaksie sa nastavuje typ
transferu automaticky pri instalacii kernel modulu pre optimalnu komunikaciu na:
,COMMAND_MODE_AUTO_SET 255 - automatic mode detection and setting®.
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% Device Manager = 0O *
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» iq Audie inputs and cutputs
» EH Computer
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Cryptotokens

>

b s Disk drives

» L@ Display adapters
» wem DVD/CD-ROM drives
> B Firmware

» Human Interface Devices
» =@ |DE ATAJATAPI controllers
» Keyboards

» 8 Mice and other peinting devices
» [ Moniters

> P Network adapters
> i Ports (COM & LPT)

» = Print queues

> [ Processors

> W7 Security devices

> ¥ Software components

» i Software devices

» iq Sound, video and game controllers
> S Storage controllers

>
*

i3 System devices

B llniversal Serial Bis controllers

Obr. 30: Karta CODESTAR 4 DSP v Manazérovi zariadent systému Windows je instalovana
V triede zariadeni ,, Cryptoadapters “

| CODESTAR 4 DSP PCI CARD Properties >
General [Deiver Detaile Eventz Resources
'm CODESTAR 4 DEP PCICARD

Dewice type: Crypioadapters
Marufachurer: MPsoft

Location: PClbus 3, davica 0, function O
Device stalus
[ [Thig device is working propery. i

Carce

Obr. 31: Zariadenie karty CODESTAR 4 DSP v Manazérovi zariadeni systému Windows
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Vypis stboru s informaciami o instalacii ovladaca ,,Ism.sys®, ,,Cds4dsp.inf*:

; (c) Copyright 2016 — 2023, MPsoft

; Installation of ISM.SY'S x64 driver package for CODESTAR 4 PCI card

[Version]

Signature="$Windows NT$"

Class=Cryptoadapters
ClassGUID={FOCOBDED-936E-4d33-A667-476CC99065D0}
provider=%MPSOFT%

CatalogFile=cds4dsp.cat

DriverVer=02/05/2023,0.6.20.1

[Manufacturer]
%MPSOFT%=MPSOFT, NTamd64,

[MPSOFT.NTamd64]
%Cds4DSPDesc%=cds4dsp.Dev.NTamd64, PCI\VEN_104c&DEV_A106&SUBSYS_4653504D

[ControlFlags]
ExcludeFromSelect = PCI\VEN_104c&DEV_A106&SUBSYS_4653504D

[DestinationDirs]

cdsddsp.Files.Ext. NTamd64 = 10,System32\Drivers
cds4dsp.Files.DI.NTamd64 = 10,System32
cds4dsp.Files.DIIx.NTamd64 = 10,System32

[SourceDisksFiles]
ism.sys=1
eppcds.dll=1
ismx.dll=1

[SourceDisksNames]
1=%INSTDISK%,,,""

[ClassInstall32]
AddReg=UpDateRegistry

[UpDateRegistry]

HKR,,,,Cryptoadapters
HKR,,EnumPropPages32,,"Eppcds.dll,CdsPropPages"
HKR,,Silentlnstall,,1

HKR,,NolnstallClass,,1

HKR,,Icon,,"101"

[cds4dsp.Dev.NTamd64]

CopyFiles= cds4dsp.Files.Ext. NTamd64
CopyFiles= cds4dsp.Files.DIl.NTamd64
CopyFiles= cds4dsp.Files.DlIIx.NTamd64

[cds4dsp.Dev.NTamd64.Services]
Addservice = Ism, 0x00000002, cds4dsp.AddService.NTamd64

[cds4dsp.AddService.NTamd64]

DisplayName = %cds4dsp.SvcDesc%

ServiceType =1 ; SERVICE_KERNEL_DRIVER
StartType =3 ; SERVICE_DEMAND_START

49
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ErrorControl =1 ; SERVICE_ERROR_NORMAL
LoadOrderGroup = Extended base
ServiceBinary = %10%\System32\Drivers\ism.sys

AddReg = cds4dsp.AddReg.NTamd64
AddReg = parameters_subkey
AddReg = parameters_add

[cds4dsp.AddReg.NTamd64]
; FrExxERx Hodnoty podkluca Parameters **x#*x*

[parameters_subkey]

HKR, "Parameters"”, "TransferMode", %REG_DWORD%, 0x000000FF
HKR, "Parameters”, "Audit", %REG_DWORD%, 0x00000000

HKR, "Parameters”, "MaxKeys", %REG_DWORD%, 1023

; FExRER* Hodnota v hlavnom Kluci *******

[parameters_add]
HKR,, "LoadType", %REG_DWORD%, 0x00000001

[cds4dsp.Files.Ext. NTamd64]
ism.sys

[cds4dsp.Files.DII.NTamd64]
eppcds.dll

[cds4dsp.Files.DIIx.NTamd64]
ismx.dll

[Strings]

INSTDISK="CDS4DSP Installation Disk"
MPSOFT="MPsoft"
Cds4DSPDesc="CODESTAR 4 DSP PCI CARD"
cdsddsp.SvcDesc="CDS4DSP service"

SERVICE_BOOT_START = 0x0
SERVICE_SYSTEM_START = 0x1
SERVICE_AUTO_START = 0x2
SERVICE_DEMAND_START = 0x3
SERVICE_DISABLED = 0x4

SERVICE_KERNEL_DRIVER = 0x1
SERVICE_ERROR_IGNORE = 0x0
SERVICE_ERROR_NORMAL = 0x1
SERVICE_ERROR_SEVERE = 0x2
SERVICE_ERROR_CRITICAL = 0x3

REG_EXPAND_SZ = 0x00020000
REG_DWORD = 0x00010001

;  Codes of communication modes with DSP adjustable in the "Parameters\TransferMode" value:

; COMMAND_MODE_SETUP_DMA 0 - setup mode (character default value)
; COMMAND_MODE_POOL_DMA 1 - pooling mode
; COMMAND_MODE_INT_DMA 2 - interrupt mode (preferred mode, set as default by

translation)
; COMMAND_MODE_FAST _DMA 3 - fast pooling mode
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; COMMAND_MODE_POOL_DMA DIAG 4 -diagnostic slow pooling mode

; COMMAND_MODE_NOINIT_INT_POOL_DMA DIAG 5 - diagnostic mode with prohibition of HW
interrupt system initialization,
"COMMAND_MODE_FAST_DMA" mode

; COMMAND_MODE_AUTO_SET 255 - automatic mode detection and setting

;  Codes of the required level in the "Audit" value for diagnostic purposes of the "ISM™ module:

- KDA_RESERVE
- FATAL_ERROR

- CRITICAL_ERROR

. RECOVERABLE_ERROR

© GENERAL_EVENT_SUCCESS

. DIAG_EVENT_SUCCESS

. DIAG_FOR_IRRELEVANT_EVENTS

: DIAG_ONLY_FOR_REAL_OPERATION

- is not recorded in the event log

- to the level of a fatal error

- to the critical error level

- to the level of a recoverable state error

- to the level of general success

- to the diagnostic level of general success

- to the diagnostic level for irrelevant events

- only for real operation to verify the operation routine
function

~N~No o wpr o

m’ Registry Editor
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\ Services\|SM'Parameters

> isapnp MName Type Data
> O iScsiPrt b (Default) REG_SZ (value not set)
v 'S'V'Enum 24 Audit REG_DWORD 000000000 (0)
= Panmm] 2 MaxKeys REG_DWORD 0000003 (1023)
24| TansferMode REG_DWORD 0xD00D0OS (255)

SecondKeys

Obr. 32: Moznost manudlnych zmien V podkluci registry ,,Parameters\TransferMode“ a
., Audit .

Manualne nastavenie typu auditovania funkci kernel modulu ,,Ism.sys* pre diagnostické
ucely celej zostavy cez PCI zbernicu, sa vykona zmenou zmenou hodnoty "Audit” v kl'ac¢i
,,ComputeNnHKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ISM\
Parameters\Audit* v registry tak, ako to zobrazuje obr. 32. InakSie sa inStalaciou nastavuje
ako default typ auditu do dennika udalosti automaticky na:

,KDA RESERVE 0 -isnotrecorded in the event log*.

Pre plny kernel audit diagnostického testovania redlnej prevadzky sa nastavi:

,DIAG_ ONLY FOR REAL OPERATION 7 -only for real operation to verify the
operation routine function®

Diagnostické testy pozaduje BS. Velkému mnozstvu kernel modulov inych firiem
pracujucich v RINGO procesora takéto testy chybaju.

Na obr. 33 je zobrazena mala ¢ast’ zaznamu v denniku udalosti, na obr. 34 je z neho detail,
spusteného diagnostického kernel testu karty CODESTAR 4 DSP pri nastaveni hodnoty
,DIAG_ONLY_FOR_REAL_OPERATION* v ,,Parameters\Audit ur¢enej na diagnostické
auditovanie realnej prevadzky pocas diagnostickych testov. Je to vyCerpavajuci audit
prevadzky Sifrovania signalovym procesorom v sucinnosti s ovladacom pracujucim v RINGO
chranené¢ho rezimu procesora hostitel'ského systému. Beh programu to sice nesmierne
spomal’uje, ale podava dolezité informacie, hlavne pre vyvojara a experta. Na obr 34 je pre
lepsiu Citate'nost’ zobrazeny detail z tejto malej Casti zaznamu v denniku udalosti. Konkrétne
sa vykonavalo mapovanie do pamitovych oblasti usermodu pre vytvorenie pamitovych
okien z hardvéru v kerneli.



Algoritmy SEA64 az SEA1024 pre PSOI, vyvoj produktov na baze tychto algoritmov 52

a porovnanie s AES256 - Stadia

7 List of Data Securiy Applications AuditJournal - a x
Bxit Viewstop View
Tie Reon  Date Tine  Applalions event messoge. Applcation Souccmodde  Ouputstalis  User
@ifomation 453 1272025 132531 DIAGNDSTICKDALT-DIAG_FOR_OFERATIONS]ISM SYS: [FILTER_HW] Sitovacimod = 40 Kyplogafymodl lsmsys ISM_SUCCESS  Kernel
infomaion 454 1272025 132531 “DIAGNOSTIC"IKDAL7.DIAG_FOR_OPERATIONS]ISM.5YS: [FILTER_HW] Typ algoimu = Ok Kyplogaiymodd  lom.ys ISM_SUCCESS  Kernel
Infomalon 455 1272025 132531 “DIAGNOSTIC"IKDAL7DIAG_FOR_OPERATIONS|ISM.5YS: (FILTER_HW] Hande = 01 Kyplogaikymodl  lomsys ISM_SUCCESS  Kernel
Eivfomation 455 127205 132531 ~DIAGNDSTICKDAL7-DIAG_FOR_OPERATIONS]ISM SYS: [FILTER] [CDS_4 DSP_ENCIPHER] - muiunkcia sioverial Kyplogafymodd  lomsys ISM_SUCCESS  Kernel
Ditomation 457 1272025 132531 “DIAGNDSTIC-{KDAL7.DIAG_FOR_OPERATIONS]ISM.YS: [FILTER] [CDS_4_DSP_ENCIPHER] TEST SIFRDVANIA -OK Kyplogefkymodd lsm.ys ISH_SUCCESS  Kernel
Winfomalin 453 127205 132531 DIAGNOSTIC-{KDAL7.DIAG_FOR_OPERATIONS]ISM SYS: *-sas Vykonava 52 operaci IOCTL.ISM_R4_KUSH (AL = 1) - Kyplogalkymodd lsmgs ISM_SUCCESS  Kernel
Iomaion 453 1272025 132531 AL7DIAG_FOR_ Kyplogaikymodl  lsmsys ISM_SUCCESS  Kernel
Ditomation 460 1272005 132531 4:L7DIAG_FOR_OPERATIONS] ISH 5Y5: [PC] ASMKUSH TmsDspMmblap) Vendor i = 104c: Kyplogafymodl  lomsys ISM_SUCCESS  Kemnel
Dinfomaion 461 1272025 132531 TICIKDAL7DIAG_FOR_ SY5: [PCI) ASMAUSH Deviceid= o Kyplogafikymodd lsm.ys ISH_SUCCESS ~ Kernel
Infomalon 462 1272025 132531 “DIAGNOSTIC"IKDAL7DIAG_FOR_OPERATIONS]ISM.5YS: [PC ASMKUSH TmsDspMenblap) Prefelch = 1 Kyplogaikymodl  lsmsys ISM_SUCCESS  Kernel
Eivfomatin 463 1272025 132531 ~DIAGNOSTICKDAL7DIAG_FOR_OPERATIDNS]ISM SYS: [PCI <ASH-KUSH TmsDspMenap> MepDemep = 1 Kyplogaiymodd  lomsys ISM_SUCCESS  Kernel
Eivfomation 464 127205 132531 DIAGNOSTICKDALT-DIAG_FOR_OPERATIONS]ISH SYS: [PCI] <ASH-KUSH TmsDspMerbap> Bushimber =3 Kyplogafymodl  lomsys ISM_SUCCESS  Kernel
infomaon 465 1272025 132531 ~DIAGNOSTIC-KDAL7DIAG_FOR_OPERATIONS]ISM.SYS: [PC| ASMKUSH TmsDspMenbiep DeviceNumber =0 Kyplogafkymodl — lsmys ISM_SUCCESS  Kernel
Inomaion 468 1272025 132531 “DIAGNOSTIC-IKDAA7DIAG_FOR_ 5. PO ASMKUSH - Kyplogaickymodl  lomsys ISM_SUCCESS  Kernel
Ditomation 467 1272005 132531 4:L7DIAG_FOR_OPERATIONS] ISH 5YS: L] Padadavka na mapovarie 4MB okna preusermod Kyplogafymodl  lomsys ISM_SUCCESS  Kernel
Ditomation 463 1272005 132531 4L7DIAG_FOR_OPERATIONS] ISH.5YS: [PCASM-KUISH] Vendor D: 104c Kyplogafymodl  lsmsys ISM_SUCCESS  Kernel
infomaion 463 1272025 132531 “DIAGNOSTIC"IKDAL7.DIAG_FOR_OPERATIONS]ISM.SYS: [PCHASM-KUSH] Devie D: o105 Kyplogafickymodl — lsmys ISM_SUCCESS  Kernel
IWomaion 470 1272025 132531 ~DIAGNOSTIC-IKDAA7DIAG_FOR_ 5¥5: PC M8 okna 00000, vekost O¥HO0000  Kyplogaikymodl  lomsys ISM_SUCCESS  Kernel
Difomalion 471 1272005 132531 ~DIAGNDSTIC-KDALT-DIAG_FOR s PO M8 main okn: Kyplogafymodl  lomsys ISM_SUCCESS  Kernel
Ditomatin 472 127205 132531 “DIAGNDSTIC{KDAL?-DIAG_FOR_OPERATIONS]ISM SYS: [PCIASMKUSH] Bazova adresa /D okna: 0xef), velkost 04010 Kyplogafymodl  lsmys ISM_SUCCESS  Kernel
Witomalin 473 1272025 132531 “DIAGNDSTICKDAL7-DIAG_FOR. 5Y5: [PC1) Okno 4M i Kypogalkymodl lsmays ISM_SUCCESS  Kernel
IWomaion 474 1272025 132531 ~DIAGNOSTIC-IKDAL7DIAG_FOR_ 5Y5: [GET Kyplogaikymodl  lomsys ISH_SUCCESS  Kernel
Eifomalin 475 1272005 132531 ~DIAGNDSTIC-KDAL7-DIA_FOR_OPERATIONS]ISM.SYS: "~=== Vykonava 52 operaciIOCTL_ISM_RE_KUISH (AL =1) ===- Kyplogafymodl  lomsys ISM_SUCCESS  Kemnel
Difomaion 478 1272025 132531 ~DIAGNOSTI _FOR 55 OVANE Kyplogaftymodl lsmys ISH_SUCCESS ~ Kernel
IWomaion 477 1272025 132531 “DIAGNDSTICIKDA7-DIAS_FOR_OPERATIONS]ISM.SYS: [PC) ASMKUSH TmsDspMembap: Vendes i = 104c Kyplogaikymodl  lomsys ISM_SUCCESS  Kernel
Difomalion 478 1272025 132531 ~DIAGNDSTIC-KDALT-DIAG_FOR SY5: [PCI) ASMUSH Deviceid= Kyplogaiymodl  lomsys ISM_SUCCESS  Kernel
Eivfomalion 479 1272025 132531 ~DIAGNDSTIC™KDALT-DIAG_FOR_OFERATIONS]ISM SYS: [PUI] 4SM-KUSH TmsDsphemapy Prefech =0 Kyplogafymodl  lomsys ISM_SUCCESS  Kernel
infomaion 480 1272025 132531 “DIAGNOSTICIKDAL7DIAG_FOR_OPERATIONS]ISM.SYS: [PC] ASMKUSH TmsDspMenblep> MapDemap = 1 Kyplogafkymodl — lsmys ISM_SUCCESS  Kernel
Infomalon 481 1272025 132531 “DIAGNOSTIC"IKDAL7.DIAG_FOR_OPERATIONS]ISM.5YS: [PCI] ASM KUSH TsDspMemblop) Bushiumber = 3 Kyplogaikymodl  lsmsys ISM_SUCCESS  Kernel
Oivfomalion 482 1272025 132531 DIAGNDSTIC™KDAL7-DIAG_FOR_OFERATIONS]SM SYS: [PCI] 4SM-KUSH TsDsphemhap) DeviceNlumber = 0 Kyplogafymodl  lomsys ISM_SUCCESS  Kernel
Ditomation 483 1272025 132531 ~DIAGNDSTIC-KDALT-DIAG_FOR SY5: PO ASMAUSH - Kyplogafymodl  lsmsys ISM_SUCCESS  Kernel
infomaion 484 1272025 132531 “DIAGNDSTIC"IKDAL7-DIAG_FOR_OPERATIONS]ISM,5YS: [PC]Poziadavkanamapovarie SMB okna e user mod. Kyplogaiymodd  lsmys ISH_SUCCESS ~ Kernel
Iomaion 485 1272025 132531 “DIAGNDSTIC-IKDAL7.DIAG_FOR_OPERATIONS]ISM.SYS: [PCLASM-KLISH] VendarID: 104 Kyplogaikymodl  lomsys ISM_SUCCESS  Kernel
Eivfomatin 485 127205 132531 DIAGNOSTICKDAL7-DIAG_FOR_OPERATIONS]ISM SYS: [PCIASMKUSH] Device ID: o106 Kyplogafymodl  lomsys ISM_SUCCESS  Kemnel
Divtomation 487 1272025 132531 “DIAGNDSTIC-KDALT-DIAG_FOR 5¥5: e ok velkost AG00000 Kplogifickymodul  lmsys ISM_SUCCESS  Kernel
Difomalin 483 1272025 132531 “DIAGNDSTICKDAL7-DIAG_FOR. 5¥5: e Kyplogaikymodd  lom.ys ISM_SUCCESS  Kernel
Iomaion 48 1272025 132531 “DIAGNDSTICKDAL7.DIAG_FOR_OPERATIONS]ISM.SYS: [PCIASM-KLISH] Bazova adresa /0 okna: CDef, vekost 010 Kyplogafkymodl  lomsys ISM_SUCCESS  Kernel
Eifomalion 40 1272025 132531 ~DIAGNDSTIC-KDALT-DIAG_FOR 5Y5: PO Okno 8B e Kyplogafymodl  lomsys ISM_SUCCESS  Kernel
Ditomation 491 1272025 132531 “DIAGNDSTIC-KDALT-DIAG_FOR. X Kyplogefkymodd lsm.ys ISH_SUCCESS  Kernel
Ditomaton 42 1272005 “DIAGNDSTIC-{KDAL7-DIAG_FOR_OPERATIONS)ISM SYS: [FILTER_HWIOCTLISM_ENCIPHER_EX rosiuicinicieizacry paket Kyplogaikymodl  lsmsys ISM_SUCCESS  Kernel
Ditomation 45 1272005 4L7DIAG_FOR_OPERATIONS]ISM.SYS: FILTER_HW] Farce mod - 02 Kyplogaiymodl  lomsys ISM_SUCCESS  Kernel
Ditomation 434 1272005 AL7DIAG_FOR_OPERATIONS]ISH.SYS: [FLTER_HW] Siovaci mad - 0:0 Kyplogafymodl  lomsys ISM_SUCCESS  Kernel
Dinfomaton 495 1272025 {KDAL7.DIAG_FOR_OPERATIONS]ISM SYS: [FILTER_HW] T dgorimu = 0xt Kyplogafiymodd  lam.ys ISH_SUCCESS ~ Kernel
Ifomalon 495 1272025 13253  “DIAGNOSTIC"IKDAL7DIAG_FOR_OPERATIONS]ISM.5YS: [FLTER_HW] Honde = 00 Kyplogaikymodl  lomsys ISM_SUCCESS  Kernel
Wivfomalion 457 1272025 13253 DIAGNDSTICKDAL7-DIAG_FOR_DPERATIONS]ISM SYS: [FILTER][CDS_4 DSP_ENCIPHER] - muiurkcia sioverial Kyplogafymodl  lomsys ISM_SUCCESS  Kernel
Ditomatin 48 127205 13253  ~DIAGNDSTIC-KDAL?-DIAG_FOR_OPERATIONS]ISM.SYS: [FILTER] [CDS_4 DSP_ENCIPHER i) reicializacia DSP Kyplogafymodl  lsmsys ISM_SUCCESS  Kernel
infomaion 493 1272025 13253  “DIAGNDSTICIKDAL7.DIAG_FOR_OPERATIONS]ISM.5S: [PCVender ID: 104c Kyplogaickymodd — lam.ays ISM_SUCCESS  Kernel
Infomalion 500 1272025 13253  “DIAGNOSTICKDAL7-DIAG_FOR_OPERATIONS]SM 5S: [PCI Device D: 3106 Kyplogaikymodl  lomsys ISM_SUCCESS  Kernel
Ditomation 501 1272005 - AL7DIAG_FOR_ 5¥5: PO, Kyplogafymodd  lomsys ISM_SUCCESS  Kemnel
Ditomation 52 1272025 - AL7DIAG_FOR_ SV FEETEEEES address Kyplogafymodl  lsmys ISM_SUCCESS  Kernel
Ginfomaion 503 1272025 . FOR o) Kyplogaikymodd  lom.ys ISM_SUCCESS  Kernel
Inomaion 504 1272025 _FOR_OPERATIONS]ISM SYS: [PCI| Bazova adiesa /0 okne: 0xei), vekost 0:010 Kyplogaiymodl  lomsys ISM_SUCCESS  Kernel
Ditomation 55 1272005 ~DIAGNDSTIC-KDAL7-DIAG_FOR. T RESET RegVaie = Ot Kyplogafymodl  lomsys ISM_SUCCESS  Kemnel
Ditomation 56 1272025 FOR S5 [ _RESET =] RESET Regake = Oxé Kyplogefikymodd lsm.ys ISH_SUCCESS  Kernel
iWomalon 507 127:2005 “DIAGNOSTIC-{KDAL7.DIAG_FOR_OPERATIONS)ISM SYS: [PCI Bazova adiesa FLASH: 0:26c40000 Kyplogaikymodl  lomsys ISM_SUCCESS  Kernel
Ditomation 58 1272005 FaR 55: PLIICRC: 68509 Kypogafkymedd  lsmys ISM_SUCCESS  Kernel
Ditomation 59 1272005 4:L7.DIAS_FOR_OPERATIONS ISH.5YS: [PC] CRC2 programoveho bz 530e6139 Kyplogafymodl  lomsys ISM_SUCCESS  Kemnel
Dinfomaton 510 1272025 AL7DIAG_FOR_OPERATIONS] ISM.5YS: [PC CAC32 ceeho PO bloku: ab8Sect? Kyplogefikymod lam.ys ISH_SUCCESS  Kernel
Infomaion 511 1272025 132533 ~DIAGNOSTIC"IKDAL7-DIAG_FOR_OPERATIONS]ISM.5YS: [PC]Vysledok lesty CRC32: OK Kyplogaikymodl  lomsys ISM_SUCCESS  Kernel
Eitomation 512 1272005 13253 ~DIAGNDSTIC-KDALT-DIAG_FOR (RESET == RESET RegVae = Ot Kyplogafymodl  lomsys ISM_SUCCESS  Kernel
Eifomation 513 127205 132533 DIAGNOSTICKDALT-DIAG_FOR_OPERATIONS]ISM SYS: PO Zacina kominkacia s DSP. Kyplogafymodl  lsmsys ISM_SUCCESS  Kemnel
Wiomalion 514 1272025 132533 "DIAGNDSTIC"IKDAL7-DIAG_FOR_ TART = Regalue = 0ut Kyplogaikymod ~ lsm.ys IS_SUCCESS  Kernel
551 events in journal <& Informations dump. €3 Errors dump. 100% complete.

Obr. 33: Fragment zdaznamov v denniku udalosti z diagnostického kernel testu karty

CODESTAR 4 DSP spusteného v aplikacii DSPKIT.

\') Information 455 12-7-2025
{8 Information 460 12-7-2025
() nformation 461 12:7-2025
l\i;) Intormation 462 127-2025
Information 463 12-7-2025
Information 464 12-7-2025
Information 465 12-7-2025
Information 466 12-7-2025
Information 467 12-7-2025
{infomation 468 12-7-2025
Information 463 12-7-2025
Information 470 12-7-2025
(8 Information 471 12-7-2025
(B nformation 472 12:7-2025
l\i;) Intormation 473 127-2025

) Irformation 474 12-7-2025
) Information 475 12-7-2025
Information 476 12-7-2025
Information 477 12-7-2025
Information 478 12-7-2025
Information 473 12-7-2025
Information 480 12-7-2025
\) Information 481 12-7-2025
(8 Information 482 12-7-2025
(B nformation 483 12:7-2025

() Information 484 127-2025

) Information 455 1272025 122831 =DIAGNOSTIC[KDA-L7-DIAG_FOR_OPERATIONS] ISM.5YE:
I\';)\ﬂlurmatlun 457 1272025 132531 “DIAGNOSTIC*[KDA-L7-DIAG_FOR_DFERATIONS]ISM.SYS:
B lrformation 458 12-7-2025 132531 =DIAGNOSTIC=[KDA-L7-DIAG_FOR_DPERATIONS]ISM.5Y5:
3 “DIAGNOSTICKDALT-DIAG_FOR_OFERATIONS]ISM.5YS:

- [FILTER][CDS_4_DSP_EWCIPHER] - multifunkcia sifrowanial
- [FILTER] [CDS_4_DSP_EMCIPHER] TEST SIFROVANILS - OK

“Wykonava sa operacia [OCTL_ISM_R4_KUSH IRGAL = 1) =
MAPOVANIE 4

=DIAGNOSTIC{KDALT-DIAG_FOR_OFERATIONS]ISM.5YS
#OIAGNOSTIC[KDA-L7-DIAG_FOR_DPERATIONS]ISM.5YS
=DIAGNOSTIC*KDA-LT-DIAG_FOR_DPERATIONS]ISM.5YS
“DIAGNOSTICKDALT-DIAG_FOR_OFERATIONS]ISM.5YS
=DIAGNOSTICKDALT-DIAG_FOR_OFERATIONS]ISM.5YS
#DIAGNOSTIC*{KDA-L7-DIAG_FOR_DPERATIONS]ISM.5YS
=DIAGNOSTICEDALT-DIAG_FOR_OFERATIONS]ISM.5YS
“DIAGNOSTICKDALT-DIAG_FOR_OFERATIONS]ISM.5YS
DIAGNOSTICKDA-LT-DIAG_FOR_DPERATIONS]ISM.5YS
=DIAGNOSTIC{KDA-LT-DIAG_FOR_DPERATIONS]ISM.5YS
“DIAGNOSTICKDALT-DIAG_FOR_OFERATIONS]ISM.5YS
=DIAGNOSTIC{KDALT-DIAG_FOR_OFERATIONS]ISM.5YS
#OIAGNOSTIC[KDA-L7-DIAG_FOR_DPERATIONS]ISM.5YS
=DIAGNOSTIC*KDA-LT-DIAG_FOR_DPERATIONS]ISM.5YS
“DIAGNOSTICKDALT-DIAG_FOR_OFERATIONS]ISM.5YS
=DIAGNOSTIC{KDALT-DIAG_FOR_OFERATIONS]ISM.5YS:

: [PCI <ASM-KUSH TmsDsphdemtaps Yendor id = 104c

2 [PCI] <ASM-EUSH TmsDspMemtaps Device id = a106

: [PCI] <A5M-EUSH TmsDaphMemtdaps Prefetch =1

- [PCI] <ASM-KUSH TmzDasphdemtdaps> bMapDemap =1

- [PCI <ASM-KUSH TmeDsphdemtdapy BusMumber =3

: [PCI] <A5M-KUSH TmsDsphemtdap> DeviceMumber = 0

- [PCI] <A5M-EUSH TrsDaphemtdap> FunctionMumber = 0

: [PCI] Poziadavka na mapovanie 4ME okna pre user mod.

: [PCI-A5M-EUSH] Vendor 10: 104c

: [PCI-A5M-ELSH] Device 10: 8106

: [PCl-&5M-FIUSH] Bazova adresa fyzicke] pamate 4 MB okna: 02000000000FSC00000, velkost: 0<0400000
: [PCl-45M-KIJSH] Bazova adresa lineane| pamate 4 MB main okna: 0x0000000000&8CE00O00
: [PCl-85M-KIUSH] Bazowa adresa [/0 okna: D=0eftl, velkost: 0x010

. [PCI] Dkno 4ME pre user mod j& hamapovane.

: [GET_KUSH] Usermod-systemaova adresa bazye R4KUSH pre udaje: 000000000ECEO000

“wWykonava za operacia [OCTL_ISM_RE_KUSH [IRGL = 1] =:
MaPOVANIE 8

“DIAGNDSTIC*[KDAL7-DIAG_FOR_DOPERATIONS] IS5M.55:
=DIAGNOSTICEDALT-DIAG_FOR_OFERATIONS]ISM.5YS
“DIAGNOSTICKDALT-DIAG_FOR_OFERATIONS]ISM.5YS
“DIAGNOSTIC[KDALT-DIAG_FOR_DPERATIONS]ISM.SYS:
“DIAGNOSTIC[KDA-LT-DIAG_FOR_OPERATIONS] I5M.55:
“DIAGNOSTICKDALT-DIAG_FOR_OFERATIONS]ISM.5YS
=DIAGNOSTIC{KDALT-DIAG_FOR_OFERATIONS]ISM.5YS
HDIAGNOSTIC*[KDALT-DIAG_FOR_DPERATIONS] ISM.5YS:
“DIAGNOSTIC=[KDALT-DIAG_FOR_OPERATIOMS] 15M. 55

- [PCI] <ASM-EUSH TmeDapMemtapy Yendor id = 104c

2 [PCI <ASM-EUSH TmzDaphdemtdap> Device id = a108

: [PCI] <&5M-KUJSH TmeDephdemtdaps: Prefetch =0

- [PCI] <A5M-KUSH TmsDsphdemtdaps MapDemap =1

- [PCI] <ASM-EUSH TmsDaphemtdapy BusMumber =3

: [PCI <ASM-KUSH TmsDsphdembdap> DeviceMumber = 0

: [PCI] <ASM-EUSH TrsDsphemtdaps: FunctionMumber = 0
. [PCI] Paziadavka na mapovanie 8MB okna pre user mod.

Obr. 34: Detail z fragmentu zdznamu v denniku udalosti z diagnostického kernel testu karty

Tymto popisom bol uvedeny asponi struény priklad implementacie Sifrovacieho algoritmu
SEA64 do hardvéru, konkrétne do pridavnej PCI karty s digitdlnym signalovym procesorom.
Podobnym spdésobom je mozné implementovat’ aj algoritmy SEAS512 a SEA1024 do tohto
istého hardvéru, len zavedenim prislusného firmvéru. Rozsah a prostriedky tohto hardvéru na
baze DSP radu C6000 boli navrhované predovsetkym pre nase algoritmy SEA. Algoritmus
AES vsak nie je mozné implementovat do tohto hardvéru z dovodu velkého rozsahu
binarneho kodu algoritmu AES. AES je kodovo kapacitne d’aleko rozsiahlejsi ako algoritmy

SEA, hoci SEA512 a SAE1024 maju objemovo v

o wv e

acsie S-boxy ako AES.
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10. Priklady implementacie algoritmov SEA
a AES256 do Cisto softvérovych projektov
a projektov softvérovo-hardvérovych

10.1 IPcrypt v 6.1 na Sifrovanie siet’ovej prevadzky

Je to projekt, ktory nie je beznym ,krabicovym softvérom™ a je ureny ako prostriedok
PSOI OUS uréeny na §ifrova ochranu informacii utajovanych skutoénosti prenasanych po
sieti pre stupen utajenia ,,V*“ - Vyhradené aje certifikovany Narodnym Bezpecnostnym
Uradom Slovenskej republiky. Hlavnym $ifrovacim algoritmom podl'a BS je AES256 a ako
d’alsi algoritmus je pouzity aj SEA64. Niektoré Casti projektu podliehaji utajeniu az do stupia
D - doverné*, preto nie je mozné sa o nich zmietiovat’ a opis musi byt’ len stru¢ny. Je to
projekt so softvérovo-hardvérovou implementaciou algoritmov AES256 a SEAG4.

Do doby, kym algoritmus AES nebol prijaty ako Standard, verzia IPcryptu ,,IPprot*
nasadena v ozbrojenych silach pouzivala ako hlavny Sifrovaci algoritmus SEA64. V tej dobe
sa pouzivali v PC starSie typy procesorov PENTIUM alebo CELERON. Rychlost’ spracovania
algoritmom SEA64 bola pre sietové prenosy po sietach 100 Megabitov plne postacujuca. Po
zavedeni verejného algoritmu AES256 do BS, ¢o pozadovali EU a NATO pre PSOI OUS,
nastali problémy s rychlost’'ou spracovania AES256 na starych procesoroch. Bolo to na hranici
pouzitelnosti. Bolo to tiez spdsobené striktnou, prikazovanou v BS, potrebou zmeny
datového smerového Sifrovacieho kli¢a po kazdom prenesenom jednom megabajte dat,
pripadne po 10-tich mintutach necinnosti alebo malého prenosu dat. A tiez pri Sifrovani
interaktivnej vymeny smerového datového kluc¢a (nahradza zastaraly Diffie-Hellman
algoritmus zalozeny na asymetrickej kryptografii). AES totizto potrebuje pred pouzitim kI'ica
pripravu Sifrovacieho kontextu, ¢o sa stalo tieZ kameniom Urazu na pomalych procesoroch
typu PENTIUM alebo CELERON. To sa v pripade SEA64 nemuselo vykonavat, hoci uz
vtedy podla nového BS sa menil kI'i¢ tiez po kazdom jednom prenesenom megabajte. Az
prichodom vykonnejSich procesorov sa stal AES256 v IPprote a IPcrypte uz pouzitelnym.

[Pcrypt je urCeny pre profesionalne siete hlavne v Stditnom sektore. PoZzaduje hlavny
Sifrovany server, monitorovaci a distribu¢ny server. Tie dva posledné moézu byt’ zlucené do
jedného hardvéru, v jednom PC servera. Je to d’aleko pokrocilejsie a vysoko bezpecnejsie
rieSenie ako realizacia Sifrovania beznych prenosov po sieti S pouzitim aj asymetrickej
kryptografie.

Délezitou sucastou tychto produktov je CBA — Centrdlna Bezpecnostnd Autorita,
realizovana ako Specialny PC, vyhovujuci az do stupna utajenia ,,D“. Jadrom kryptografie
v CBA je prave hardvér PCI karty CODESTAR 4 DSP, v ktorej je implementovany
algoritmus SEA64 realizovany firmvérom beziacim na procesore DSP atieZz zabudovany
RNG generator ndhodnych dat a chranené tloziste PKI objektov, pristupné cez rozhranie
PKCS#11. CBA nesmie byt pripojena k pocitacovej sieti a musi byt instalovana v PC
prisposobenym danému stupiiu utajenia. Umiestnend musi byt v zabezpeCenej rezimovej
miestnosti, chranenom priestore podl'a pokynov NBU SR.
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Algoritmus SEA64 sa v CBA pouziva napriklad na Sifrovanie zaznamov v Databdze
kl'ucovych médii (USB tokeny s bezpeCnostnym procesorom) a zadznamov v Systémovom
denniku udalosti s vysledkami auditu funkcii CBA. Tieto zaznamy obsahuja citlivé
informacie, napriklad hesla a PINy k tokenom.

Konkrétne CBA sa instaluje, konfiguruje a vyraba odborne “na mieru”, preto neexistuje
jednoliaty inStalacny softvér, len Ciastkové inStalacie jednotlivych komponentov CBA.

Podobne prebieha aj instalacia komponentov celej siete IPcrypt. Cely systém potom funguje
uplne transparentne bez akejkol'vek zataze pouzivatel'ov a navyse je potrebny len jeden USB
pristupovy token pre kazdého pouzivatela v sieti. Klienti [Pcryptu mozu pracovat ako
Vv chranenych, tak aj nechranenych priestoroch. V nechranenych priestoroch sa bezpecnost’
upevituje sposobom pouzivania USB tokenov a d’alsimi vrstvami softvérovej bezpec¢nosti, ¢o
sa voli pri instalacii. Servery si vzdy umiestnené v chranenych priestoroch.

10.2 CRYPTOOLS512 a CRYPTOOL1024 aplikacie na Sifrovanie
suborov

Aplikacia CRYPTOOLS12 je vyvojovym medzistupiom pre vyvoj aplikacie
CRYPTOOL1024, ktora je Specialne vyvijana pre Windows 11, kde Microsoft stavil vo
vel'kej miere na bezpecnost’ systému. CRYPTOOL1024 poskytuje vSak spatni kompatibilitu
aj pre Windows 10 aaj nizsie verzie Windows. Dal§i popis sa preto bude venovat' len
aplikacii CRYPTOOL1024. Aplikac¢né rozhrania obidvoch aplikécii st ve'mi podobné.

10.2.1 Zakladny popis silného a bezpeéného Sifrovania stiborov

Prostriedok Sifrovej ochrany informacii CRYPTOOL1024 Professional v2.0 je aplikacia,
ktord spolu s prostriedkom Sifrovej ochrany informdacii Centralnej Bezpecnostnej Autority
CBA v3.4 tvori systém urCeny na velmi silné a bezpecné Sifrovanie siborov. Systém
CRYPTOOL1024 je vybudovany na baze kvantovo bezpecnej kryptografie. Tymto sa radi
medzi prostriedky post-kvantovej kryptografie, ¢o je oznacenie pre kryptografiu, ktora je
odolnd voci kvantovym vypoctom.

Ide 0 systém ochrany tdajov v suboroch ulozenych na paméitovych médiach uréenych na
ukladanie stborov, pripadne v zariadeniach so siborovym systémom pristupnym po ich
pripojeni k operatnému systému Windows. Ochrana je vykonavana Sifrovanim s pouzitim
vel'mi silného Sifrovacieho algoritmu a d’al$ich kryptografickych funkcii uréenych pre post-
kvantovu kryptografiu.

Pouzitie syst¢ému CRYPTOOL1024 predpoklada pouZitie dobre zabezpecenych technickych
prostriedkov, konkrétne pocitacov pre CBA a aj inStalacie aplikacie CRYPTOOL1024 v2.0 na
Sifrovanie suborov. TaktieZ je potrebné pouzitie zariadeni na uchovavanie Sifrovacich kl'acov
a inicializa¢no-aktivacnej postupnosti pre Sifrovaci algoritmus SEA1024 pouzity v aplikécii.
Na tento ucel sa pouzivaju USB GNT tokeny s kryptoprocesorom.

Systém CRYPTOOL1024 umoznuje bezpetne Sifrovat’ aj velmi velké subory, nakolko
pouziva Sifrovaci kl'a¢ s dlzkou 1024 bitov. Sifrovany text v cielovych suboroch, ktoré su
vysledkom procesu zaSifrovania, neobsahuje Ziadne postranné informdcie atiez ani stopy
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periodicity a inych stop Sifrovania, ktoré by pomohli pri kvantovych vypoctoch realizovaného
utoku na prelomenie Sifrovania. Tento benefit je dosahovany aj vdaka vysokej kvalite
Sifrovacieho algoritmu.

10.2.2 Popis systému CRYPTOOL1024

Systém CRYPTOOL 1024 pozostava z dvoch prostriedkov Sifrovej ochrany informacii:

e Centralna Bezpecnostnd Autorita v3.4, d’alej len CBA
e Pouzivatel'ska aplikacia CRYPTOOL1024 Professional v2.0

CBA je nainStalovana na pocitaci, ktory je ako Specidlny technicky prostriedok upraveny
tak, Ze je oddeleny od siete, je osadeny pridavnou PCI kartou CODESTAR 4 DSP a ma
nainitalované bezpe¢nostné nastavenia vydané NBU SR. Vlastny softvér CBA je
nainsStalovany v adresari ,,CRYPTSRV*, v ktorom su umiestnené systémové subory CBA.
Okrem toho su v danom PC nainstalované ovladace pre podporu PCI karty, kryptomodulu,
USB GNT tokenov a ISO 7816 emulacie Cipkariet. PC s CBA nikdy nesmie byt pripojeny
k sieti ainternetu. Pravidelné updatovanie aktualizaciami nie je potrebné a z dovodu
bezpecnosti je aj neziadice. Okrem softvéru CBA nie je povolend ani inStalacia d’alSieho
softvéru do PC. Su to poziadavky stanovené V ramci bezpecnosti. Sietova karta na hlavnej
doske PC musi byt zablokovana hardvérovo a v BIOSe.

CBA obsahuje nedeterministicky hardvérovy generator nahodnej postupnosti, realizovany
na pridavnej PCI karte CODESTAR 4 DSP. Z tejto postupnosti, prisne testovanej, sa vyberaju
ndhodnym sposobom Sifrovacie klI'i¢e, ktoré sa ukladaji priamo do GNT tokenov. Okrem
softvérového modulu realizujaceho tato funkciu, CBA obsahuje modul Databazy Klucovych
Médii amodul Dennika Udalosti auditu vSetkych vykonavanych funkcii CBA. Hlavny
exekutabilny stbor ,,CRYPTSRV.EXE®, realizuje zakladné funkcie CBA, medzi ktoré patria
aj Automatizované Funkcie pre pracu s kIiovymi médiami GNT tokenov. Tieto su
previazané s modulom databazy kIi¢ovych médii.

CBA obsluhuje povereny administrator, ktory pripravi a vydava pouzivatelom aplikécie
CRYPTOOL1024 Professional v2.0 USB GNT tokeny, v ktorych st ulozené Sifrovacie klice
a inicializa¢na postupnost’ pre aktivaciu Sifrovacieho kontextu klienta, tvorena parcidlnymi
klacami pre S-boxy.

Pouzivatel'ska aplikacia CRYPTOOL1024 Professional v2.0 je nainStalovana v technickom
prostriedku pocitaca, na ktorom sa vykonava Sifrovanie alebo deSifrovanie suborov. Aplikacia
je vyvinutd s oh'adom na bezpecnost, ktorej zakladom, tak ako pri CBA, je realizacia
spifiajiica poziadavky kritérii bezpegnosti podla Bezpeénostného Standardu (BS) vydaného
NBU SR. Navyse je pouzity Sifrovaci algoritmus SEA1024, ktory je silnejsi ako AES256 a
ma §ifrovaci kI'a¢ so §tvorndsobnou dizkou. Z dévodu realizacie post-kvantovej bezpeénosti
st niektoré poziadavky BS doplnené 0 realizaciu d’al§ich bezpeénostnych funkcii.

Obsluha aplikdcie CRYPTOOL1024 je jednoducha a aplikécia vypismi vedie pouZzivatela
k dosiahnutia vysledku zvolenej kryptografickej funkcie. Pocas vykonavania funkcii aplikacie
sa vykonava aj auditny zdznam do dennika udalosti, ktory je Sifrovany. Postranné informécie
0 spracovavanych suboroch sa ukladaju do Sifrovanej databazy, ktorda sa automaticky a na
pozadi pouziva pri deSifrovani. VSetky postranné informacie tak zostavaji v PC Klienta.
Vysledny obsah Sifrovaného stiboru neobsahuje Ziadne postranné informécie. Je to dolezité
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z hl'adiska poziadaviek post-kvantovej kryptografie. Sifrovany text nie je §trukturovany, tak
ako pri pouziti inych aplikécii. Je vytvarany procesom xorovania streamu gamma blokov,
generovanych pouzitim GAMMA modu Sifry SEA1024. Je to vo vysledku podobnost’ so
Sifrovanim VERNAMOVE] Sifry, ktord sa javi ako najsilnejSia Sifra. Nie je to vSak priamo
Vernamova S$ifra, pri ktorej sa prixorovava heslo, ktoré je vytvorené mimo Sifratora
ama dizku otvoreného textu. Aplikacia CRYPTOOL1024 generuje toto heslo ako stream
blokov vlastnej tvorby hesla. Je to symetrické Sifrovanie blokovou Sifrou v gamma rezime.
Desifrovanie prebieha opidtovnym prixérovanim streamu toho isté¢ho hesla, vygenerovaného
tym istym kIaiom, ktory bol pouzity pri zasifrovani. Je to v kone¢nom dosledku jednoduchy
proces, avSak mimoriadne silny.

Stru¢ny popis vlastnosti systému CRYPTOOL1024 pre skupinu syst¢tmov Windows 7 az
Windows 11 pre architektiiru procesorov x64:

e programové vybavenie systtmu CRYPTOOL1024 klienta je urcené pre 64-bitové
operacné systémy typu NT (New Technology), ako Windows 7 az po Windows 11 pre 64
bitovu architektaru procesora,

e programové vybavenie CBA je urcené pre 64-bitové operacné systémy Windows 10 a 11,

¢ Sifruju sa obsahy stiborov bez postrannych informacii,

e Sifrovanie je spristupnené az po UspeSnej autentizacii k pouzivanému GNT tokenu
a zadani cisla pouzivaného Sifrovacieho klGca anaslednej bud’ automatickej alebo
manualnej inicializécii Sifrovacieho kontextu, ¢o urcuje obsah tokenu generovany v CBA,

e Vv pripade vol'by tzv. delenej Sifry, CBA ur¢i pouzitie dvojice USB GNT tokenov,

e Sifrovanim kvalitnym a silnym Sifrovacim algotitmom SEA1024 s klI'icom uchovavanym
mimo PC s nainStalovanym systtmom CRYPTOOL1024 sa zabezpeCi vysoky stupefi
ochrany informécii ulozenych v zasifrovanych stuboroch,

e sifruje sa algoritmom implementovanym podl'a BS,

e systém Sifrovania pouziva na Sifrovanie softvérom realizovany algoritmus SEA1024 s
1024-bitovym kl'icom,

e ovladanie systtmu CRYPTOOL1024 je umoznené cez ikonu na pracovnej ploche, ikonu
na systémovej liste, alebo cez ,Start v zozname programov, pripadne z prikazového
riadku prikazom ,,CRYPTOOL1024%,

e vykonavané ¢innosti a udalosti v softvéri klienta CRYPTOOL1024 st zaznamenavané do
dennika udalosti Security auditu, ktory je Sifrovany, lebo obsahuje aj citlivé informécie,

e systtm ma plnu kompatibilitu s klI'i¢ovym hospodarstvom poskytovanym softvérom
KRYPTOSERVIS pre Centralnu Bezpeénostna Autoritu (CBA.

Pristupové hesld pre autentiziciu pouzivatelov s USB tokenom maju maximalnu dizku 8
znakov. Namiesto hesiel mozu byt pouzité aj PIN kody s dlzkou 4 az 8 ¢Eislic. To plne pre
hardvérové zariadenie tokenu na viacfaktorovi autentifikaciu postacuje.

Cela bezpetnost CRYPTOOL1024 systému CBA je vybudovana v jadre Windows. Funkcie
klienta CRYPTOOL1024 st realizované pomocou nativnych funkcii jadra Windows z dovodu
bezpecnosti a s vylucenim buffrovania a keSovania spracovavanych suborov.
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10.2.3 Filozofia potreby pouzitia nového Sifrovacieho algoritmu

Symetrické Sifrovacie algoritmy, pouzivané v suCasnej dobe, ako si AES a SEA64
(plnohodnotny nezdegradovany predchodca GOSTu), pouzivaji Sifrovacie klace s
maximaélnou dizkou 256 bitov (32 bajtov). V dnesnej dobe, ked’ neustale narastd vypoctovy
vykon pocitaov a spominaju sa aj superpocitace a kvantové pocitace, vznika aj poziadavka
na vyvoj silnejSich Sifrovacich algoritmov, ktoré by mali tvorit’ zaklad tzv. post-kvantovej
kryptografie. V suvislosti s post-kvantovou kryptografiou sa predpoklada, ze Sifrovaci
algoritmus by mal pracovat’ s aspont 1024-bitovym Sifrovacim klI'icom, hlavne pre dosiahnutie
vysej kvality §ifry, aby bol vysledny ST odolny aj proti roznym vyspelym typom
kryptoanalyz. Nie je problémom pouzit' aj kI'a¢ s vicsou dizkou, avsak &im je kPaé dlhsi,
klada sa pri spracovanim algoritmu Coraz vac¢Sie naroky na Cas spracovania procesorom. Z
kryptografického hladiska je vyhodné pouZit’ na realizaciu algoritmu Feistelovu schému a to z
viacerych dovodov, ktoré su opisané¢ v odbornych publikaciach. Vhodnym kompromisom
medzi rychlostou spracovania algoritmu a diZkou kI'i¢a je pouzitie prave kI'a¢a s dizkou 1024
bitov.

Pouzitie kvalitného Sifrovacieho algoritmu je podmienkou nevyhnutnou, avSak zd’aleka nie
postacujucou. Na zabezpecenie bezpecnostnych kritérii pri Sifrovani, stanovenych
celosvetovo uznavanymi Standardmi je potrebné zabezpecit' viaceré factory pri navrhu a
vyvoji ako samostatného algoritmu, tak aj pri implementacii algoritmu do prostredia aplikacie
a hlavne pri sposobe realizacie kIi¢ového hospodarstva. Sila Sifrovania je zdvisld okrem
kvality algoritmu aj na kvalite generovanych kl'a¢ov. Kvalitné kI"ai¢e musia byt generované
nedeterministickym generatorom realizovanym na bdze hardvéru. Ddlezitym faktorom je
pouzitie Centralnej Bezpecnostnej Autority (CBA), ktora generuje kl'uce, dohliada na kvalitu
generatora kIicov, vykondva Statistické testy generovanej postupnosti podla Standardov
(NIST 800-22) a FIPS, manazuje pracu s hardvérovymi bezpe¢nostnymi zariadeniami
(tokenmi) a distribuuje kl'ice na pouzitie v prostriedkoch s nainStalovanym Sifrovacim
softvérom.

Takto navrhnuté systémy je potom mozné pouZit’ pre jednotlivé stupne utajenia. Pre prvy
stupeni utajenia “V” postacuje pouzitie realizacie Sifrovacieho algoritmu Vv softvérovej forme.
AvsSak pre druhy stupen utajenia ,,D* a vySSie stupne sa pozaduje realizicia Sifrovacieho
algoritmu v hardvérovom zariadeni, napriklad v PCl pridavnej karte so signilovym
procesorom.

Preto bol vyvinuty novy symetricky Sifrovaci algoritmus SEA1024 (Super Encryption
Algorithm) s dizkou pouzivaného $ifrovacieho kI'i¢a 1024 bitov. Je nasledovnikom algoritmu
SEA64, ktory je takisto realizovany na baze Feistelovej schémy, ale s dizkou pouZivaného
kl'i¢a len 256 bitov, podobne ako AES256. SEA1024 je kandidatom na pouzitie v post-
kvantovej kryptografii.

10.2.4 Podporované druhy udajovych médii

Z dovodu bezpecnosti sa doporucuje Sifrovat a desifrovat’ subory ulozené na lokéalnych
harddiskoch pocitaca s nainslatovanou aplikaciou CRYPTOOL1024. Je mozné pouzit’ aj USB
pripojitelné USB kI'u¢e alebo USB tocivé disky. Sifrovanie po sieti nie je z bezpe¢nostnych
dovodov povolené. Povolena je len nasledujica distribucia zaSifrovanych suborov
kopirovanim po sieti. Pokial’ za z bezpe¢nostno-profesionalnych dévodov vyzaduje vysoka
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bezpecnost’, tak sa aplikdcia CRYPTOOL1024 instaluje do pocitacov oddelenych od siete. A
Sifrované stibory sa distribuuji na datovych nosi¢och. Na tychto pocitacoch sa predpoklada,
ze su nainStalované bezpecnostné nastavenia, ¢o vSak nie je podmienkou funk¢nosti aplikacie
CRYPTOOL1024, ale pokial’ pouzivetel'ovi zalezi na bezpecnosti, tak je to nutnost'ou.

10.3. Aplikacia WEBPROT ako priklad aplikacie, ktora nemohla
dostat’ certifikat od NBU SR

Bola to jedna z nasich prvych aplikacii uréena pre Urad pre $tdtnu slufbu. Poziadavky tejto
institacie boli do bodky splnené, bola nainstalovana a sprevadzkovana aj uspes$na testovacia
prevadzka. Aplikacia Sifrovala sietovu internetovi prevadzku medzi klientami a webovym
serverom na dohodnutom porte pre danii webovu stranku, ktora sa na strane klienta pripajala
Vv style ,,doména:cislo portu‘. Zaroven sa pozadovala subezna nesifrovana prevadzka s inymi
webovymi servermi. Pokusili sme sa aj o nasu prvu certifikaciu na novo zriadenom NBU SR.
Dopadlo to ale stotalnym fiaskom. Pochvalili nds, ze sme vyvinuli perfektne fungujici
systém, ktory je ale len detskou hrackou. A tak sme sa zacali ucit’, ako dosiahnut’ splnenie
podmienok stanovenych BS.

Dovody, preco systém aplikacie WEBPROT nemohol dostat’ certifikat:

- nemali sme edte pristup k BS atym padom sme nepoznali poziadavky na vyvoj
aplikacie aspon pre stupei utajenia ,,V* (pristup k BS vyzaduje bezpeEnostnu
previerku aspofi na stupen “D”),

- BS nepovoluje stibeznii nesifrovant prevadzka po sieti akii mal WEBPROT,

- BS vyzaduje pouzitie viacuroviiového kIi¢ového hospodarstva na §ifrovanie sietove;
prevadzky,

- BS vyzaduje generovanie kli¢ového hospodarstva dobre zabezpedenou CBA,

- nakolko sme uz v aktudlnej verzii pouZzili ASE256, nepouzili sme striktnti poziadavku
BS na pouzitie viacerych kIi¢ov, pouzivali sme len dva kIi¢e na zagifrovanie velkého
objemu prenasanych dat v paketoch,

- pouzili sme na distribuciu a zavadzanie klI'icov vtedy ¢ipové karty XICOR o0 ktorych
sa Coskoro zistilo, ze ma v nich zadné dvierka americka NSA, takze sme nasledne
museli prejst’ na vlastné USB tokeny s bezpeCnostnym procesorom.

To boli hlavn¢ dovody aj na vznik prvej uspesne scertifikovanej verzie systemu IPprot
vyvijanej v spolupréaci s NBU SR.
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11. Zaverec¢né porovnanie a zhodnotenie algoritmov

Na zaklade poznatkov =ziskanych z vlastnej dlhoro¢nej praxe vo funkcii vyvojara
prostriedkov Sifrovej ochrany informadcii a z funkcie Sifranta v silovych zlozkach som opisal
pouzitie a sktsenosti s aplikdciou a pouzivanim niektorych Sifrovacich algoritmov
Vv profesionélnej sfére. Vel'a som sa naucil od skisenych expertov kryptoldgov pod vedenim
ktorych som zo zaciatku vyvijal zariadenia na Sifrovanie dat pre Statny sektor. A z tychto
poznatkov vyplyvaji pre redlne pouzitelné algoritmy AES a SEA v danej sfére nasledujuce
skuto¢nosti:

11.1 Skutocnosti uvadzané pre pouzitie algoritmu AES

- Pouzivat len AES 256, nikdy nie AES s kratsim klI'acom (AES128, AES192),

- AES 128 a AES 192 st z matematického hl'adiska posudzované sice ako dostatocne
silné, ale nie pouZitel'né na Sifrovanie v PSOI_OUS, pretozZe tak stanovuje BS,

- Pri pouziti AES 128 a AES 192 ale len na Sifrovanie citlivych informacii, hrozi
vzhPadom na mala dizku kI'a¢a pri zasifrovani jednym kPGéom nadmieru velkého
bloku OT, nizka kvalita vysledného ST,

- To isté, nizka kvalita ST, hrozi aj pri pouziti AES256, aviak aZ pri vyssich objemoch
Sifrovanych OT dat s jednym Sifrovacim kl'i¢om, nad cca 1 megabajt OT dat, preto je
potrebné pouzitie viacerych Sifrovacich kI'i€ov a toto obmedzenie striktne stanovuje
BS,

- AES256 sa javi zdanlivo ako kvalitny Sifrovaci algoritmus, ale hrozia spominané
uskalia,

- Pri pouziti AES256 na Sifrovanie v PSOI_OUS je potrebné pouzivat rozsiahle
kl'aicové hospodarstvo s velkym poctom klicov, na kazdy megabajt jeden d’alsi kI'a¢
a pouzivat’ viactrovinové klicové hospodarstvo pri Sifrovani streamov dat, tak ako je
tomu pri Sifrovani sietovej prevadzky. A tieZ je potrebné vykonavat’ aj ¢asovy dohlad
amenit’ kI'a¢ aspon kazdych 10 mintt, aj ked je klI'i¢ nepouzity na zaSifrovanie
objemu az do jedného megabajtu dat,

- AES256 je standard verejného algoritmu, ktory sa dnes pouziva prakticky vSade,

- AES256 je vSak podozrivo spity s americkou NSA, ktord sleduje prakticky vSetko
ama zadné dvierka vo vela zariadeniach, firméch, spolo¢nostiach zaoberajicich sa
kybernetickou bezpecnostou,

- AES256 zabudovany vo forme hardvéru aj do novsich verzii procesorov je podozrivy
a NBU SR ho zakazuje pouzivat’ v PSOI_OUS,

- Pri porovnani AES256 napriklad so SEA1024 je pri diferencidlnej analyze AES256
slabsi, sice je dost’ odolny, ale v oblasti korelacnych testov diferencialnej analyzy
zaostava za SEA1024, ktorému nahrava vyssia dizka kI¢a a tym aj vyssia kvalita S7,
¢o moze pri algoritme AES256 napomdct’ utokom pomocou informacii ziskavanych
Z bo¢nych kanalov,

- Verejnym algoritmom, ako je AES, hrozi moznost’ toku na ST pouzitim napriklad
Groverovho algoritmu na pokus o prelomenie $ifry, hlavne v postkvantovej ére,

- Algoritmus AES v povodnej forme realizacie je nachylny na lokalny casovy utok
s pomocou kesi procesora, preto je potrebné pouzivat’ upravenu verziu s S-boxami vo
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forme ,,Te* a ,,Td“ tabuliek, ¢o je ochranou proti neinvazivnemu pasivnemu utoku -
analyze doby vypoctu Sifry AES,

- Dalej napriklad v méde CBC hrozi moznost' lokalneho Waudenayovho atoku pri
pouziti Standardnych softvérovych kniznic pre AES, v ktorych sa pouziva PKCS
vypli,

- Pri prechode na algoritmus AES256 z algoritmu SEA64 vV projekte systému na
Sifrovanie sietovej prevadzky z dovodu potreby certifikacie pre potreby EU a NATO
vznikol na vtedajSich starSich pocitacoch typu PENTIUM, potazmo CELERON,
Casovy problém pri spracovani algoritmu AES acely systém s trojuroviiovym
kl'i¢ovym hospodarstvom bol na hranici pouzitelnosti, lebo Sifrovanie spomalilo
sietové prenosy, hlavne pri pristupe va¢siecho mnozstva klientov na servery a rieSenim
bolo len pouzitie modernejsich PC s nov§imi typmi procesorov,

- Taky isty problém s pomalostou AES algoritmu nastdva pri pouziti na niektorych
doskéch priemyselnych pocitacov, napriklad NOV A 8522 s procesorom CELERON,

- Aj zalgoritmu AES, sa zmenou S-boxov za iné, vlastné, napriklad armada, pokusa
vytvorit’ si tym padom uz vlastne iny algoritmus, ktory je mozné povazovat’ za vlastny
utajeny, ktory uz ale nebude verejnym Standardom,

- Aj iné inStiticie, ako napriklad Pentagon, CIA, NSA, FBI urcite nepouZivaji na Gcely
vysokého stupia utajenia verejny algoritmus AES a maju svoje verzie, pripadne iné
tajné algoritmy,

- Pouzitim nesStandardu ¢i uz vytvoreného z AESu alebo iného algoritmu sa brani
utokom hrubou silou, pretoZe sa nevie o aky algoritmus sa jedna a teda ani jeden kl'a¢
Z celej mnoziny priestoru kI'a¢ov nevyhovie, pretoze kazdy pokus o desifrovanie ST
neuspeje,

- AES256 by sa mal pouzivat’ len na utajenie citlivych informacii a kto chce mat’ vyssiu
istotu pri ochrane svojich informacii, mal by pouzivat’ sikromny algorimus.

11.2 Skuto¢nosti uvadzané pre pouzitie algoritmov SEA

- Pokial’ by sme sa pohybovali na Girovni AES256, &ize s dizkou kli¢a 256 bitov, tak uz
SEA64 algoritmus je rychlejsi a podl'a expertov aj silnejsi,

- DIho ho pouzival verejny sektor pokial’ nebol na svete AES, bolo vel'a pokusov o jeho
prelomenie ¢i uz hrubou silou alebo pomocou kryptoanalyz, ale doteraz sa ho
nepodarilo skompromitovat’ a ani nevznikli navody na jeho prelomenie, mozno len
nieco na urovni tedrie, v praxi sa to neudialo,

- Zamenou inych tabuliek S-boxov, samozrejme kvalitnych a vygenerovanych
Specialnym autorizovanym softvérom, ktory vlastni napriklad U$0, vznika uz iny typ
algoritmu SEA,

- Vlastnosti apredovietkym kvalita SEA algoritmov zavisia okrem dizky
spracovavaného kIi¢a hlavne od S-boxov, ¢o sa tyka hodnot v tabulkach a tiez
rozsahu S-boxov, teda aj od ich velkosti,

- KT rozbor analyzami vsetkych typov SEA algoritmov, dokazal ich vysoka kvalitu
a pre SEA1024 aj kvalitativnu prevahu nad AES256 algoritmom pri vykonani prvkov
diferencialnej analyzy vramci KT rozboru SEA1024 algoritmu, kde pri zmene
jediného bitu vreferenénom kI'i¢i mal lepSie vysledky pri vyhodnocovani
Vv korelacnych testoch, d’alsie testy a analyzy mozno potvrdia aj viac,

- Vysoka kvalita ST potvrdzuje, Ze pri §ifrovani velkych objemov OT nie st potrebné
reitrikcie  stanovené podla BS avyuziva to hlavne CRYPTOOLS512
a CRYPTOOL1024 na sifrovanie velkych stborov, aj radovo v Gigabajtoch pomocou
jediného kl'ica (512 alebo 1024 bitov),



Algoritmy SEA64 az SEA1024 pre PSOI, vyvoj produktov na baze tychto algoritmov 61
a porovnanie s AES256 - Stadia

- Utajit’ postacuje len S-boxy, ktoré su v nasich aplikaciach ulozené v bezpe¢nostnom
procesore tokenu,

- S-boxy algoritmov SEA sa povazuji za dlhodobo platny kryptograficky prvok
kla¢ového hospodarstva,

- Na utajené algoritmy nie je mozné pouzit’ Groverov utok, totizto nikto nezrealizuje
desifrovanie s akymkol'vek kI'icom,

- Kto chce mat’ vyssiu istotu pri ochrane svojich informécii, mal by pouzivat’ sikromny
algoritmus, napriklad zradu SEA, aaby ziskal aj vysok(i odolnost’ voé¢i utokom
pomocou kryptoanalyz, tak by mal pouzit’ algoritmus SAE1024, pripadne iny kvalitny
sukromny algoritmus, ¢o je zrejmé aj z predchadzajaceho popisu,

- Cim menej informacii existuje o pouZiti sikromného algoritmu, tym je hrozba tispechu
pri pokuse o prelomenie menSia,

- Co sa tyka algoritmov SEA, existuje kompletna technickd dokumenticia s ich
matematickym popisom, diagramami, KT rozborom sjeho vysledkami, S-boxami,
prikladmi ich realizdcie naprogramovanim vo viacerych programovacich jazykoch
a S0 vzorovymi vektorovymi testami a benchmarkmi,

- Téato dokumentacia je z pochopite'nych dovodov utajovana a utajované st tiez S-boxy,

- S-boxy zavadza do bezpecnostného tokenu CBA,

- Sifrovacie kI'i¢e zavadza do bezpeénostného tokenu tiez CBA,

- Samozrejme, je na pouzivatelovi, ako prevadzkuje cely proces Sifrovania a kl'icové
hospodarstvo, to bolo popisané uz v predchadzajucich kapitolach,

- Pokial' sa striktne nedodrzia predpisané pravidlad pre kryptografiu symetrického
Sifrovania, ato plati pre AES256 aj SEA algoritmy, potom naozaj nema Sifrovanie
vyznam a Sifra sa stava prelomitelnou hlavne na zdklade ziskanych postrannych
informacii z bo¢nych nezabezpecenych kanalov, ¢o uz tiez bolo popisané a vysvetlené,

- Pouzitie sikromného algoritmu prinaSa pri ochrane informadcii bezpecnostné benefity.

12. Pouzita odborna literatura a dokumentacia

Vicsina pouzitej astale pouzivanej literatury a ostatnej dokumentacie pri vyvoji je
vytvorena na baze vyvojarskej technickej dokumentacie z oblasti vyvoja hardvéru aj softvéru.
To plati aj pre napisanie tejto Stidie. V dneSnej dobe st informacie ziskavané hlavne cez
internet zo stranok na serveroch doéveryhodnych technologickych spolo¢nosti, ako su
Microsoft, Texas Instruments, Intel, IBM, Siemens a pod. Za 45 rokov bolo prestudované
mnozstvo dokumenticie amoZzné je uviest asponl priklady, avSak velké mnoZstvo
kryptograficke; dokumentacie a zadani sa uchovava v reZime utajenia anie je mozZné to
uvadzat. Napriklad je to dokument BS a mnozstvo manuélov a d’alsej dokumentacie, na ktora
sa BS odvolava.

Vsetky vyvojové prostriedky s prislusSnymi  dokumentidciami a d’alSiu  technicka
dokumentaciu je mozné rozdelit do viacerych oblasti a ¢asovych obdobi pouzitia. Ako
priklady uvediem len zéklad, na ktorom sa zacinalo.
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12.1 Vyvojové prostriedky a dokumentacia z obdobia MS DOS
a Windows 95 az Millenium operacnych systémov

1. Microsoft: Microsoft Macro Assembler 5.1, for MS-DOS and Microsoft Windows, USA,
Redmond, Washington

Verzia 6.0, vydand v roku 1991, okrem uz existujucich zaznamov podobnych vysokej
urovni pridala okrem uz existujicich zaznamov podobnych vysokej Urovni aj "invoke" a
niektoré dalSie konstrukcie podobné vysokej turovni. 6.0 bolo mozné spustit na
procesore 8086, ale dokazali generovat’ plochy 32-bitovy 386 kod. V roku 1992 bola vydana
verzia 6.1, ktora pridala podporu pre format COFF pouzivany v systéme Windows NT a
odstranila podporu pre OS/2. 6.1 bol vytvoreny ako bimodalny binarny stbor pred
dokon¢enim rozhrania Win32 API a je nekompatibilny so spustenim v systéme Windows NT
z dovodu chybajucich exportov.

Pouzival sa hlavne na vyvoj VxD ovladacov, virtudlnych zariadeni Windows 95, 98 az
Millenium. Specialitou bolo, Ze musel byt pouZity inkrementalny linker. Vyvijal som v fiom
VxD modul ,,Ism.VxD* s implementovanym algoritmom SEA64 a X76F.VxD, cipkartovy
drajver pripojiteI'ny donglom na paralelny LPT port pre Cipkarty X76F64.

2. Microsoft Press, Walter Waney: Systems Programming for Windows 95, A Division of
Microsoft Corporation, Redmond, Washington 98052-6399

Odborna publikacia pre expertov v oblasti programovania VxD ovladacov, tiez na baze PNP
a systémovych modulov pre Windows 95 a dalSie verzie Windows vyvijané eSte pred
prichodom Windows NT s novou technoldgiou jadra OS.
3. Manley P. Ludwig: IC master, katalog integrovanych obvodov, rok vydania 1978

Prvy 2175 stranovy kompletny kataldég integrovanych obvodov z celého sveta pouzivany
v zac¢iatkoch naSho vyvoja v oblasti mikroprocesorovej techniky ktora sa vtedy zacinala

rozvijat’ v rdmci celého sveta.

4. Charles Petzold: Programovanie vo Windows, CPress, Legendarna publikéacia 0 programovani
Win32 API

orna publikacia pre programovanie Win32 rozhrania v pouzivatel'skom reZime.
Odb blik Win32 rozh tel’'sk

12.2 Odborna literatura z obdobia zaciatkov NT operacnych
systémov

5. Computer Press, Jeffrey Richter: Windows pre pokrocilych a expertov, 32 bitové
programovanie, prvé vydanie v Microsoft press

Vela z popisu tejto technoldgie plati aj pre 64 bitové programovanie. Ako priklady
publikuje aj zdrojové kody popisovanych aplikacii na demonstraciu 32 bitového API

S nativnymi funkciami jadra OS.

6. Microsoft Press, David A. Solomon: Windows NT pre administrdatorov a vyvojarov
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Oficiélny sprievodca architektirou a jadrom opera¢ného systému.

12.3 Dokumentacia a vyvojové prostriedky z obdobia Windows
NT az Windows 11 opera¢nych systémov

Zacinalo to ako Microsoft Developer Network (MSDN)- Siet vyvojarov
spolo¢nosti Microsoft. MSDN bola divizia spolo¢nosti Microsoft zodpovedna za riadenie
vzt'ahov firmy s vyvojarmi a testermi, ako st vyvojari hardvéru, ktori sa zaujimaji o operacny
systétm a vyvojari softvéru vyvijajuci na rdznych platformach OS alebo pomocou API
pripadne skriptovacich jazykov aplikacii spolocnosti Microsoft. Riadenie vzt'ahov sa
odohravalo v réznych médiach: webové stranky, konferencie vyvojarov, obchodné vztahy,
blogy a distribicia DVD. Od januara 2020 bola webova lokalita plne integrovana s Microsoft
Docs, ktora bola v roku 2022 integrovana do sluzby Microsoft Learn. Tam bolo ziskané
obrovské mnozstvo informacii a prostriedky vyvoja, ako Visual Studio s mnozstvom OS a ich
verzii na vyvoj a testovanie.

Délezité informacie boli Cerpané aj z RFC dokumentacie. RFC je skratka z anglického
vyrazu (request for comments — ziadost o komentare), ktora sa pouziva pre oznaenie
radu standardov a d’alSich dokumentov opisujucich internetové protokoly, systémy a pod. Ako
uz ndzov napovedd, RFC st oficidlne povazované skor za odporacania ako normy v
tradi¢nom zmysle, napriek tomu sa podla nich riadi vé¢$ina internetu.

Jednotlivé RFC dokumenty vydava editor RFC podl'a prikazov Internet Architecture Board.
Kazdé RFC ma pri zverejneni pridelené &islo. Ziadne vydané RFC sa nikdy nerusi, len sa v
budiicnosti mdze upravit' vydanim novsieho RFC. Vsetky RFC st k dispozicii na stiahnutie
na viacerych miestach na internete. Kazdé RFC je dostupné v podobe ¢istého ASCII textu (v
anglictine). Na rozdiel od klasickych noriem a S$tandardov vydavanych klasickymi
normotvornymi institliciami (ako napr. ISO, ANSIa pod.) vznikaju RFC trochu inym
sposobom. Povodnymi autormi jednotlivych RFC st zvycajne konkrétni experti, ktori sa
snazia rieSit’ konkrétny problém, ktorého rieSenie poniknu vo forme navrhu RFC internetovej
verejnosti (ako tzv. Internet Draft). Ak je dané rieSenie (Casto uz dobre fungujiice v ramci
nejakej pilotnej prevadzky) uznané za prinosné, dokument sa vyda ako RFC. Toto
pragmatické rieSenie Standardov zostavovanych jednotlivcami alebo malymi skupinami na
zéklade praktickych sktsenosti ma mnohé vyhody oproti formdalnejSim procesom
Standardizaénych komisii pri tradoch typu ISO. Standardy vytvorené pomocou RFC st
(vzhl'adom na absenciu akejkol'vek skuto¢nej moci na ich presadzovanie) aZ na vynimky
dodrZziavané, pricom pomohli rozsireniu IT do dne$nych celosvetovych rozmerov.

12.4 Dokumentacia z vyvoja §ifrovacich algoritmov, PSOI
a realizovanych produktov

7. Salutis systems: CRYPTOOL512 Professional v2.0, Specifikdcia produktu, Kvantovo
bezpecna kryptografia na Sifrovanie siborov
8. Salutis systems: CRYPTOOL512 Professional v2.0, Silné sifrovanie siuborov systémom

CRYPTOOL512 Professional — Pouzivatelsky Manudl, Kvantovo bezpe¢na kryptografia na
Sifrovanie siborov
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9. Salutis systems: Cryptool512 CBA v4.3 — Dokumentdcia pre generovanie kliicov v CBA

10. Salutis systems: Cryptool512 CBA v4.3 — Databadza klicovych médii pre automatizované
funkcie v CBA

11. Salutis systems: Sifrovaci algoritmus SEAS512, Specifikdcia produktu - zdkladné tidaje

12. Salutis systems: Sifiovaci algoritmus SEAS512, Specifikicia produktu, popis sifrovacieho
algoritmu a jeho pouzitia

13. Salutis systems: CRYPTOOL1024 Professional v2.0, Specifikicia produktu, Kvantovo
bezpecna kryptografia na Sifrovanie suborov

14. Salutis systems: CRYPTOOL1024 Professional v2.0, Silné Sifrovanie siiborov systémom

CRYPTOOL1024 Professional — Pouzivatel'sky Manudl, Kvantovo bezpe¢na kryptografia na
Sifrovanie stiborov

15. Salutis systems: Cryptool1024 CBA v4.3 — Dokumentdcia pre generovanie kl1icov v CBA

16. Salutis systems: Cryptool1024 CBA v4.3 — Databdza klicovych médii pre automatizované
funkcie v CBA

17. Salutis systems: Sifrovaci algoritmus SEA1024, Specifikdcia produktu - zdkladné vidaje

18. Salutis systems: Sifrovaci algoritmus SEA1024, Specifikdcia produktu, popis sifrovacieho
algoritmu a jeho pouzitia

Toto je kompletnd dokumentacia prostriedkov Sifrovej ochrany informdcii vyvinutych na
baze novych Sifrovacich algoritmov SEAS512 a SEA1024 akompletnd technicka
dokumentacia popisujica tieto algoritmy z hl'adiska ich matematiky a tiez ich realizacie vo
forme zdrojovych textov a celych softvérovych projektov s implementaciou do vzorovych
testov a benchmarkov.

19. Salutis systems: Komparativna analyza Sifrovacich algoritmov SEA a AES
Porovnanie §ifrovacich algoritmov z hl'adiska dizky Sifrovacich kl'a¢ov.

20. Salutis systems: Kryptologicko - technicky rozbor symetrického Sifrovacieho algoritmu
SEA1024

KT rozbor vykonany pomocou kryptoanalyz, vysledky ktorych odzrkadl'uju kvalitu
analyzovaného Sifrovacieho algoritmu. Pre porovnanie bol vykonany aj KT rozbor algoritmu
AES256.

12.5 Dokumentacia z vyvoja hardvéru

Na vyvoj hardvéru na béaze signalového procesora bola pouzitd dokumentdcia popisana
v predchadzajicich kapitolach. Vyvoj ostatného hardvéru, cast' ktorého bola popisana
v predchadzajtcich kapitolach, vyzadoval §tadium kvanta odborne;j literatary hlavne z odboru
mikroprocesorovej techniky, datasheetov pouzitych typov c&ipov, vyvojovych systémov
a technologii procesorov a konstrukcie pocitacovych systémov na baze PC.
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13. Zaver

Cielom bolo ukazat, ze nesta¢i pouzit' len kvalitny Sifrovaci algoritmus, ¢o je sice
podmienka nevyhnutne potrebna, ale je zdaleka nepostacujuca. V predchadzajicich
kapitolach bolo popisané, ako je mozné algoritmus implementovat’ a ako vybudovat celu
bezpecnost’ okolo Sifrovania informdcii. A hlavne bolo cielom dostat’ do povedomia, ¢o
vsetko je potrebné vykonat’ na to, aby sa Sifrovalo bezpe¢ne a malo to vobec zmysel. To ¢o sa
na Sifrovanie pouziva verejne, je nie zdaleka bezpeCnostne konkurenéné skutocnym
Prostriedkom Sifrovej ochrany informadcii, pretoze sa nedodrziava viacero zasad
kybernetickej bezpecnosti. Napriklad, pouzivatelia sice pomocou TLS layerov medzi sebou
alebo pri komunikacii so servermi, $ifruju, ale na serveroch je to uz zasa v otvorenej forme
a U klientov taktiez. A NSA to sleduje, pretoze to oddvodnuje zédkonnym nariadenim.
Pripadne to nikto nikdy nezisti a ani nevie. NSA uz $pionazou znicila viacero zahrani¢nych
firiem, ked’ sa prevalilo, ze z NSA im bolo nariadené implementovat’ ,.zadné dvierka* do ich
produktov. A to aj do prostriedkov SOI. Jednoznaéne je preto potrebné pre pocit skutoéného
sukromia, mat’ vlastny Sifrovaci algoritmus. A tiez mat aj vlastné aplikdcie na Sifrovanie
a dodrzat’ pravidla, ktoré boli popisané v predchadzajicich kapitolach. Tuto $tadiu dopliia
firemna technicka a odborna dokumentacia, ktord bola spomenuta v predchadzajicej kapitole.



